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Hyrje

Siguria kibernetike, inteligjenca artificiale,
machine learning (njé tekniké e 1A qé
méson kompjuterét bazuar né pérvojg),
mediat sociale, interneti jané vetém disa
nga teknologjité digjitale t€ disponueshme
né ditét e sotme. Me zgjerimin e madh té
internetit, sé bashku me zhvillimin dhe rritjen
e gasjes sé pajisjeve digjitale, kéto teknologji
u bé&né né ményré té pashmangshme

pjesé thelbésore e jetés soné. Teksa kéto
teknologji po rriteshin dhe po zhvillonin
vecori té reja, ekspertét dhe qeverité filluan
té rrisin zbatueshmériné né shtresa té
ndryshme té infrastrukturés kritike. Pra, né
ditét e sotme mund té gjenden administrata
publike térésisht té digjitalizuara ku té
gjitha shérbimet mund té ofrohen online,
arkivat fizike té zévendésuara nga baza

té digjitalizuara té té& dhénave, shkolla qé
integrojné mjete digjitale pér mésim, e
késhtu me radhé. Qasja e individéve né
internet dhe shumica e aplikacioneve té
zakonshme kané pérshpejtuar ndikimin

e teknologjive digjitale né jetén e tyre. Té
gjithé spektrat e jetés sé dikujt mbulohen
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nga lloje té aplikacioneve ose shérbime

té ofruara online. Disa nga aplikacionet

meé té famshme pérfshijné dallimin e zérit,
ndihmén virtuale né shérbimin ndaj klientit
dhe makinat e rekomandimeve.! Duke gené
se kéto teknologji ndihmojné pérdoruesit
dhe sigurojné gasje mé té madhe pér

disa shérbime dhe produkte, jané ngritur
shgetésime pér privatésiné.

Besueshmeéria e infrastrukturés kritike?né
kéto teknologji &shté prioritet kryesor

pér shumé geveri dhe aktoré tjeré kyg
ndérkombétaré. Qeverité po investojné
kapacitete né ményré qé t’i zbusin

rreziget gé kjo besueshmeéri paraget pér
géndrueshmeériné e shtetit. Réndésia e
forcimit té sigurisé kibernetike té shteteve
mbetet e garté dhe éshté e padiskutueshme,
megjithaté, duke pérfshiré njé gasje me

né gendér njeriun, teksa rregullimi i kétyre
sferave nuk duhet té neglizhohet. Té drejtat
e njeriut dhe geverisja e miré jané dy
fusha té ndérthurura dhe té ndérvarura.
Kur merret parasysh shkalla e pérfshirjes

1 I1BM Cloud, https://www.ibm.com/topics/artificial-intelligence, gasur mé 27 shkurt, 2023

2 BE definon infrastrukturén kritike si ‘njé aset i sistemit i cili &shté primar né mirémbajtjen e funksioneve shoqgérore’
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sé internetit dhe teknologjive digjitale né
jetén e njé pérdoruesi mesatar, béhet e
garté se siguria kibernetike shérben si njé
parakusht pér garantimin dhe ushtrimin e té
drejtave té njeriut. Ky pretendim mbéshtetet
nga pérfshirja e té drejtave digjitale si
gjenerata e 4-t€ e té drejtave té njeriut né
teoriné akademike® dhe nga fakti se shumé
instrumente ndérkombétare kané zgjeruar
zbatueshmeériné e tyre né hapésirat online. Té
gjitha té drejtat e mbrojtura té njeriut mund té
ushtrohen si né hapésirat online ashtu edhe
né ato fizike. Rregulloret ekzistuese jané mé
shumé té fokusuara né mbrojtjen e té drejtave
té njeriut né hapésirén fizike, prandaj &shté e
nevojshme gé kjo mbrojtje té shtrihet edhe né
hapésirat kibernetike.

Né kété raport do té shohim nga afér se si
siguria kibernetike dhe inteligjenca artificiale
(IA) krygézohen me liriné e shprehjes dhe
privatésiné né pérgjithési. Pér mé tepér, do
té shqgyrtojmé tablon aktuale té sigurisé
kibernetike dhe 1A-sé né Kosové dhe do

té hartojmé sfidat dhe pengesat, si dhe
praktikat e mira qé jané miratuar né Kosové.
Raporti do té€ ekzaminojé shkallén né té cilén
zbatohet njé qasje e bazuar né té drejtat

e njeriut ose me né gendér njeriun kur
rregullohet siguria kibernetike né Kosové.

Metodologjia kryesisht mbéshtetet né
hulumtime nga zyra dhe intervista. Hulumtimi
nga zyra shqyrton burimet primare (duke
filluar nga legjislacioni dhe standardet
ndérkombétare; kuadri kombétar duke
pérfshiré legjislacionin né procedura,
politika, strategji) dhe burimet dytésore
(artikuj akademike, libra, raporte té organeve
geveritare dhe jogeveritare; artikuj né media).

Gjaté periudhés sé hulumtimit nga zyra,
dimensione specifike u identifikuan si

té réndésishme pér t'u diskutuar me té
intervistuarit. Pér mé tepér, hulumtimi

nga zyra tregoi se cilat grupe té paléve té
interesuara jané relevante pér hulumtimin.
Jané realizuar gjithsej shtaté intervista
individuale gjysme té strukturuara, me
pérfagésues té shoqérisé civile dhe eksperté
ndérkombétaré. Njé nga manggsité e
hulumtimit &shté se nuk éshté intervistuar
asnjé institucion shtetéror, pér shkak té
pérgjegjshmérisé sé tyre té kufizuar.

Studimi éshté i ndaré né tre kapituj kryesoré.
Kapitulli i paré ofron pérkufizime té termave
kyg, siguriné kibernetike dhe I1A-n&, dhe
ofron njé pasqyré té shkurtér té legjislacionit
ndérkombétar. Kapitulli i dyté diskuton
ndérthurjen e sigurisé kibernetike dhe 1A-
sé me té drejtat e njeriut, dhe réndésiné

e adoptimit té njé gasjeje té bazuar né té
drejtat e njeriut. Kapitulli vijues pérmbledhé
legjislacionin dhe praktikat e sigurisé
kibernetike t€ Kosovés. Studimi pérfundon
me njé séré rekomandimesh drejtuar paléve
té ndryshme té interesit.

1.1. Pérkufizimet e sigurisé
kibernetike

Ky nénkapitull do té shqyrtojé pérkufizimin e
sigurisé kibernetike pasi nuk ka njé gasje té
njéanshme té adoptuar pér até qé pérfshin
siguria kibernetike. P&r t& kuptuar plotésisht
fushén e sigurisé kibernetike, sé pari duhet
té kuptojmé se cilét jané elementét kritiké té
sigurisé kibernetike.

3 Risse,M.Gjenerata e katért e té drejtave t€ njeriut: Té drejtat epistemike né botén digjitale,Qendra pér té drejtat e njeriut,

Shkolla Harvard Kennedy, Universiteti i Harvardit, 2021
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Digital Guardian e pérkufizon siguriné
kibernetike si “trupin e teknologjive,
proceseve dhe praktikave té krijuara pér

té mbrojtur rrietet, pajisjet, programet dhe
té dhénat nga sulmet, démtimet ose gasja
e paautorizuar™.Nuk ka njé pérkufizim

té njéanshém té sigurisé kibernetike dhe
Agjencia e Bashkimit Evropian pér Siguriné
e Rrjetit dhe Informacionit (ENISA) ka

véné né dukje se nuk ka nevojé té ofrohet
njé pérkufizim i zakonshém, pasi ky

éshté njé term né zhvillim dhe praktikisht
éshté e pamundur té pérfshihen té gjithé
komponentét e sigurisé kibernetike né njé
pérkufizim. Megjithaté, né pérpjekje pér

té standardizuar fushéveprimin e sigurisé
kibernetike, ENISA pranon se duhet t’i
referohet “sigurisé sé hapésirés kibernetike,
ku veté hapésira kibernetike i referohet
grupit té lidhjeve dhe marrédhénieve midis
objekteve gé jané té gasshme népérmjet
njé rrjeti té pérgjithésuar telekomunikacioni,
dhe grupit té veté objekteve ku ato
paragesin ndérfage gé lejojné kontrollin e
tyre né distancé, gasjen nga distanca né té
dhéna

ose pjesémarrjen e tyre né veprimet e
kontrollit brenda asaj hapésire kibernetike”.
Koalicioni i Lirisé Online (FOC)®, partneritet
i 36 geverive né mbaré botén, e pérkufizon
siguriné kibernetike si “ruajtjen - népérmjet
politikave, teknologjisé dhe edukimit -

té disponueshmeérisé, konfidencialitetit

dhe integritetit t€ informacionit dhe
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infrastrukturés sé tij themelore né ményré
gé té rrisé siguriné e personave si online
dhe offline”.®

Sic u cek, kéto pérkufizime ndjekin
strukturén me tre komponenté kyg:

¢farg, si dhe kundér ¢faré. Si i referohet
aktiviteteve, mjeteve, udhézimeve,
politikave, edukimit; ¢faré fokusohet né
rrjete, sisteme, programe, asete; kundér
asaj gé thekson sulmin, démit, incidentet.
Megjithaté, ata pothuajse ose térésisht e
[€né jashté pérfshirjen e aspektit njerézor
té sigurisé kibernetike né pérkufizime.
Mungesa e pérfshirjes sé aspektit njerézor
né pérkufizime ndikon né aftésiné pér t’iu
gasur dhe rregulluar domenin kibernetik
né ményré holistike dhe pér té vlerésuar
rreziqet qé u paraqiten sistemeve dhe
pérdoruesve né domenin kibernetik.”

1.2. Pérkufizimi i
inteligjencés artificiale

Né vijim té nénkapitullit t&¢ méparshém,
po vazhdojmé me dhénien e pérkufizimit
té IA. Duke marré parasysh gé IA éshté
njé koncept gendror né kété studim, éshté
shumé e réndésishme té kuptohet se
¢faré éshté 1A dhe cilat elemente té 1A-sé
jané vecganérisht té réndésishme pér kété
studim.

4 Digital Guardian, Cka éshté siguria kibernetike? Definicioni, praktikat mé té& mira dhe shembuj, 2022, https://www.
digitalguardian.com/blog/what-cyber-security, gasur mé 5 maj, 2023

5 Fagja né internet e Koalicionit té Lirisé Online, 2022, https://freedomonlinecoalition.com/members/qasur me 01 mars,
2023

6 Asociacioni pér komunikim progresiv, Pse siguria kibernetike éshté ¢éshtje e té drejtave té njeriut, dhe éshté koha ta
trajtojmé si té tille, 2022, https://www.apc.org/en/news/why-cybersecurity-human-rights-issue-and-it-time-start-treating-
it-one qasur mé 1 shkurt 2023

7 Cains, M. et al, Pércaktimi i sigurisé kibernetike dhe rrezikut té sigurisé kibernetike brenda njé konteksti multidiciplinar
duke pérdorur nxjerrjet e ekspertéve, Analiza e Rrezikut, njé publikim zyrtar i Shogérisé pér analiza rreziku, 2021, Author:
Cains, Mariana G : Search (wiley.com), gasur mé 15 shkurt 2023
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IA éshté njé term gé ndérlidhet me
vendimmarrjen algoritmike dhe rrallé mund
té analizohet vetém. Té dy veprojné si

terma ombrellé dhe nuk mund té gjendet
asnjé vendim uniform.® N& té folur, kéto
terma pérdoren né ményré té ndérsjellé,
megjithaté, éshté e réndésishme té vihen re
disa dallime thelbésore.

“Inteligjenca Artificiale (IA) i referohet
sistemeve gé shfagin sjellje inteligjente
duke analizuar mjedisin e tyre dhe duke
ndérmarré veprime - me njé faré mase
autonomie - pér té arritur géllime specifike.
Sistemet e bazuara né |A mund té jené
thjesht té bazuara né softuer, qé veprojné
né botén virtuale (p.sh.: asistentét e zérit,
softueri i analizés sé imazhit, makina té
kérkimit, sistemet e njohjes sé té folurit
dhe fytyrés) ose IA mund té futen né pajisje
harduerike (p.sh.: roboté t& avancuar,
automjete autonome, drone ose aplikacione
té Internet of Things).®

John McCarthy e pérkufizoi IA-né si
“shkencé dhe inxhinieri pér té béré
makina inteligjente, veganérisht programe
kompjuterike inteligjente. Ajo lidhet me
detyrén e ngjashme té pérdorimit té
kompjuteréve pér té kuptuar inteligjencén
njerézore”.°Organizatat ndérkombétare si
Organizata pér Siguri dhe Bashképunim né
Evropé (OSBE) dhe Késhilli i Evropés kané
dhéné gjithashtu pérkufizime pér IA-né.
Fjalori i Késhillit t& Evropés e pérkufizon
IA-né si “njé grup shkencash, teorish

dhe teknikash, géllimi i té cilave éshté té
riprodhojé, me ané té njé makinerie, aftésité

njohése té njé genieje njerézore pér té qené
né gjendje t’i besojé njé makinerie detyra
komplekse qé mé paré i ishin deleguar
njeriut”. Nga ana tjetér, OSBE-ja i referohet
IA si “té bazuar né algoritme, té cilat jané
grupe udhézimesh té dizajnuara nga njeriu
me procedura té koduara pér transformimin
e té dhénave hyrése né njé dalje té
déshiruar, bazuar né llogaritjet specifike”.

Pér mé tepér, pér té kuptuar plotésisht
shtrirjen e algoritmeve, duhet t&
perceptojmé si pjesé integrale t& 1A-sé

dhe vendimmarrjes algoritmike. Algoritmet
kané rolin e njohjes sé& modeleve pér té
kryer detyra té caktuara té pavarura nga
ndérhyrja njerézore, duke lehtésuar késhtu
vendimmarrjen e automatizuar." Pérkufizimi
i IA-sé ka té njéjtat problematika si siguria
kibernetike, pasi té dy termat po pérparojné
vazhdimisht dhe ekziston nevoja pér té
rivierésuar pérkufizimet e tyre dhe pér t'i
zgjeruar ato me komponenté té rinj.

1.3. Pérpjekjet

pér legjislacionin
ndérkombétar

Siguria kibernetike dhe IA jané tema mjaft
té reja g€ ngrihen né komunitetin e sé
drejtés ndérkombétare. Prandaj, pérpjekjet
pér té rregulluar jané té pakta dhe té
paplota pasi ishte shumé komplekse té
parashikohej dhe vlerésohej e ardhmja e
kétyre teknologjive. Megjithaté, ekziston njé
konsensus se ligji ndérkombétar ekzistues
vlen edhe pér hapésirat kibernetike.

8 Zuiderveen Borgesius, F. Diskriminimi, inteligjenca artificiale, dhe algoritmet e vendim-marrjes. Késhilli i Evropés,
Drejtorati i Pérgjithshém i Demokracisg, 2018. https://rm.coe.int/discrimination-artificial-intelligence-and-algorithmic-de-

cisionmaking/1680925d73 qasur mé 05 mars 2023

9 Ky definicon nga Al HLEG ishte temé e diskutimeve t& mévonshme né grupe. Shih Al HLEG (2019)
10 McCarthy, J. Cka éshté inteligjenca artificiale?, Universiteti i Stanfordit, 2007
11 Kosti¢, B. & Sinders, C. A e pérgjegjshme, Késhilli i Evropés, 2022
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Rezoluta e Késhillit pér té Drejtat e Njeriut e
vitit 2012 thekson se ligji ndérkombétar pér
té drejtat e njeriut dhe ligji ndérkombétar
humanitar kané efekt té& barabarté si online
ashtu edhe offline. Ai gjithashtu thekson
nevojén pér masa té sigurisé kibernetike
pér té mbrojtur si pérparimet teknologjike
ashtu edhe gézimin e té drejtave té
njeriut.?Pérpjekjet pér té rregulluar
hapésirén kibernetike jané seriozisht té
ndérlikuara pér shkak té karakterit té

saj transnacional. Shtetet duhet té jené
bashképunuese dhe té kené gqéndrime té
ngjashme pér té pasur njé rregullim efikas.
Megjithaté, ekziston njé marréveshje

e pérgjithshme gé shtetet duhet té
pérmbahen nga veprimet e gabuara né
hapésirén kibernetike dhe se shtetet kané
juridiksion mbi teknologjiné e informacionit
dhe komunikimit.®

Pérpjekjet e intensifikuara pér té miratuar
rregullore kané rezultuar né krijimin e
Grupit té Ekspertéve Qeveritar t&€ OKB-

sé (UN GGE). Ato ishin funksionale

midis vitit 2004 dhe diskutonin se si té
ruanin siguriné dhe pagen né hapésirén
kibernetike. N& kohén kur GGE e OKB-sé
pushon sé punuari, OKB-ja ka formuar
UN Open-Ended Working Groups (OEWG)
gé nga viti 2020. Fokusi éshté krijimi i
programeve qé nuk kufizohen né mandate,
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ndryshe nga GGE, né fushén e sigurisé
kibernetike." Njé rezoluté pér programin e
veprimit pér siguriné kibernetike u miratua
né néntor té vitit 2022, duke siguruar gé ky
program veprimi t& b&het njé mekanizém

i pérhershé&m pasi pérfundimit t& OEEG
2021-2025."®

Késhilli i Evropés ka prezantuar njé nga
konventat e para pér siguriné kibernetike.
Konventa e Budapestit, e njohur edhe si
Konventa e Krimit Kibernetik, ka vendosur
standardet pér kriminalizimin e krimit
kibernetik. Ajo ka parashikuar rritjen e
bashképunimit midis shteteve pér ndjekjen
penale té krimit kibernetik dhe shkémbimin
e provave elektronike.'® BE-ja ka béré hapa
pér rregullimin e métejshém té sigurisé
kibernetike dhe I1A-sé. BE-ja ka propozuar
Aktin e IA-sé né vitin 2021." Kjo éshté pjesa
e paré e rregullores dhe gjaté hartimit té saj
ka miratuar njé qasje t€ bazuar né rrezik.
Kjo do té ¢ojé né detyrime transparente

té bartésve té Al dhe do té rrisé siguriné
dhe té drejtat e njeriut né BE."® Prezantimi

i Aktit t& BE-sé pér Siguriné Kibernetike
pérfshin krijimin e njé kuadri certifikimi

pér produktet, proceset dhe shérbimet e
TIK-ut né té gjithé BE-ng, i cili éshté njé
hap pérpara drejt standardizimit né siguriné
kibernetike.®

12 Pavlova, P. ‘Qasja e bazuar né té drejtat e njeriut ndaj sigurisé kibernetike: Adresimi i rrezigeve té sigurisé sé grupeve
té synuara’, Peace Human Rights Gorvenance, 4(3), 391-418, 2020, PHRG-2020-3-04.pdf (padovauniversitypress.it), gasur

mé 20 prill, 2023

13 Geneva Internet Platform DigWatch, UN OEWG, UN OEEG in 2023 - DW Observatory (dig.watch), gasur mé 29 mars,

2023

14 Zyra e OKB pér ¢éshtje té garmatimit, Grupi i ekspertéve geverisés, Group of Governmental Experts - UNODA gasur

mé 29 mars, 2023

15 Geneva Internet Platform DigiWatch, UN OEWG, UN OEEG in 2023 - DW Observatory (dig.watch), gasur mé 29 mars

2023

16 Konventa e krimeve kibernetike: Edicioni special dedikuar propozueséve t& konventés (1997-2001), Késhilli i Evropés,

2022, 1680a6992¢ (coe.int

17 Parlamenti Evropian, Inteligjenca Artificiale, 2023, Artificial intelligence (europa.eu)

18 Propozimi i kornizés rregullatore té BE-sé pér inteligjencén artificiale,Regulatory framework proposal on artificial intelli-

gence | Shaping Europe’s digital future (europa.eu)

19 Komiteti Evropian, Ligji i BE-sé per siguri kibernetike, The EU Cybersecurity Act | Shaping Europe’s digital future

europa.eu
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Té kuptuarit mé miré i zgjerimit té |A-sé
dhe réndésisé sé sigurisé kibernetike

ka shérbyer si njé motivim pér té

filluar rregullimin. Ndérsa rregulloret e
sipérpérmendura shérbejné si njé pikénisje
e shkélgyer, ende éshté e nevojshme té
pércaktohen standardet ndérkombétare

té mbrojtjes sé sigurisé kibernetike,

té cilat do té shérbenin si bazé pér
rregullime t€ métejshme. Pér mé tepér,
éshté e nevojshme té rritet bashk&punimi
ndérkombétar midis shteteve pér té trajtuar
né ményré efektive kércénimet e sigurisé
kibernetike, por edhe pér té zhvilluar njé
platformé pér shkémbimin e informacionit
dhe bashké&punimin né kérkime.

Do té ishte e dobishme té zhvillohen
udhézime etike té standardizuara pér |A-
né si njé bazé e pérbashkét pér té siguruar
gé |A &shté zhvilluar né ményré etike dhe
nuk do té démtojé individét ose shoqériné.
Sé fundi, mund té konkludohet se do té
shohim mé shumé deklarata dhe rregullore
gé trajtojné kéto géshtje, pérvec atyre
ekzistuese pér shkak té avancimit dhe
karakterit té saj global.



MUNDESITE DHE SFIDAT NE KOSOVE

Siguria kibernetike, I1A
dhe té drejtat e njeriut

Siguria kibernetike, 1A, vendimmarrja
algoritmike dhe machine-learningjané
vetém disa nga teknologjité digjitale gé po
evoluojné me shpejtési. Zhvillimi i kétyre
teknologjive pasohet nga rritja e pérdorimit
té tyre né sektorin publik dhe até privat, por
edhe nga individé né jetén e tyre private.
Megjithaté, mbetet e paqarté se cilat jané
efektet afatgjata té |1A-sé tek individét dhe
shoqéria, ndérsa siguria kibernetike po merr
njé rol mbrojtés ndaj infrastrukturés kritike,
té dhénave dhe aseteve té tjera.

Zhvillimi i IA-s& mund té sjellé njé

gameé té gjeré pérfitimesh sociale dhe
ekonomike. Fushat gé mund té pérfitojné
nga pérdorimi i IA-sé jané té sektoréve me
ndikim té larté dhe pérfshijné ndryshimet
klimatike, mjedisin dhe shéndetin, financat,
|8vizshméring, punét e brendshme dhe
bujgésiné. Sidogoftg, té njéjtat specifika qé
zhbllokojné mundésité e zhvillimit socio-
ekonomik paragesin rreziqe pér efekte

negative pér individét dhe shogériné.?° Disa
nga shqetésimet e ngritura jané siguria
ndérkombétare, stabiliteti social dhe politik,
prishja e tregjeve té punés, pabarazia
ekonomike dhe sociale, etj.

Té gjitha organizatat e médha
ndérkombétare identifikuan IA-né si njé
mundési kritike té& réndésishme pér rritjen
dhe ruajtjen e geverisjes demokratike dhe
t& drejtave themelore. Eshté réné dakord
gé IA mund té lehtésojé demokraciné
pjesémarrése, llogaridhénien dhe
transparencén. Teknologjité e bazuara né IA
mund té nxisin pluralizmin e medias dhe té
ofrojné mjedis té favorshém pér shoqériné
civile. Nga ana tjetér, pérdorimi i kétyre
teknologjive mund té ndikojé né sjelljen
dhe géndrimet e gytetaréve, té cilat mund
té manipulohen pér géllime té caktuara
politike, si ndikimi né proceset zgjedhore,
manipulimi i opinionit publik, pérhapja e
dezinformatave dhe propagandés et;j.

20 Komisioni Evropian, Propozimi per rregulloren e Parlamentit Evropian dhe te Késhillit qé pércakton rregulla té har-
monizuara mbi Inteligjencén Artificiale (Akti i Inteligjencés Artificiale) dhe ndryshimin e akteve legjislative t&é BE-s&€ COM

(2021)206, 2020, 2

21 Asambleja e Késhillit t& Evropés, Nevoja pér geverisje demokratike, Rezoluta 2341, 2020, 1

15



BALANCIMI | SIGURISE KIBERNETIKE, INTELIGJENCES ARTIFICIALE DHE TE DREJTAVE TE NJERIUT:

Nénkapitujt e méposhtém shqyrtojné
ndérlidhjet midis lirisé sé shprehjes dhe
lirive t& medias dhe té drejtés pér privatési
me siguring kibernetike dhe IA. Aty ofrohen
pérkufizime pér teknologjité kryesore
digjitale dhe shpjegohen se si ato ndikojné
né liriné e shprehjes, lirité e medias dhe

té drejtén pér privatési. Pérkufizimet
plotésohen me shembuj ilustrues pér tu
kuptuar mé miré.

2.1. Liria e shprehjes dhe
lirité e medias

Liria e shprehjes dhe lirité e medias
konsiderohen si njé nga shtyllat kryesore
té njé demokracie funksionale. Qasja e liré,
e pacensuruar né informacion, pérfshirja
lirshém né debate publike jané thelbésore
pér luftimin e dezinformimit, keginformimit,
avancimit té shkrim-leximit mediatik dhe
pér té drejtén pér t'u informuar pér tema
me interes publik. Teorikisht, shfagja e
platformave t€ mediave sociale ka luajtur
njé rol té réndésishém né rritjen e qasjes
sé informacionit pér publikun e gjeré. Né
praktiké, shumé sfida dhe pengesa kané
gjetur njé ményré pér t'i penguar kéto
procese.

Liria e shprehjes mund té ndikohet nga
faktoré t& shumté né sferén online.
Platformat e mediave sociale, kompanité
private si dhe geverité mund té ndikojné
né disponueshméring, gqasjen dhe
vendosjen e informacionit té caktuar né

internet.? Platformat e mediave sociale
ndértojné fuqiné mbi gjithépraniné e

tyre né diskursin publik dhe aftésiné pér

té formésuar fuqiné e opinionit. Fugia e
opinionit mund té pérkufizohet si aftésia

e medias pér té ndikuar né proceset e
formimit t& opinionit individual dhe publik.?®
Pérgendrimi i pushtetit té opinionit né
platformat e mediave sociale pérfagéson
rréshqitjen mé t&€ madhe pér cdo demokraci
funksionale. Duke gené se ato mund té
instrumentalizohen lehtésisht si mjete
politike pér té formésuar diskursin publik né
njé ményré té caktuar, éshté e nevojshme
té shpérndahet pérgendrimi i pushtetit té&
opinionit dhe té sigurohet qé platformat e
mediave sociale t& mbeten njé platformé

ku té gjithé zérat mund té dégjohen.* Fuqia
politike dhe mundésité jashtézakonisht
fitimprurése jané faktorét kryesoré né

kété ndérveprim.? Pér mé tepér, moderimi
dhe kurimi i pérmbaijtjes jané mjetet mé

té fugishme té IA-sé gé mund té ndikojné
né liriné e shprehjes dhe liriné e medias.
Diskutimet rreth kétyre dy termave gjenden
né até qgé vijon.

Moderimi i pérmbajtjes nénkupton gé ¢do
pérmbajtje qé publikohet kalon pérmes njé
moderimi me tre hapa.?® Sé pari, Kushtet

e Shérbimeve té platformave kérkojné

gé ¢do pérmbajtje té vlerésohet me filtra
automatiké, pér té ekzaminuar nése
pérmbaijtja plotéson standardet minimale
té pércaktuara pér t’u publikuar. Hapi i dyté
éshté vendosja e pérmbajtjes specifike
brenda platformés duke pérdorur |A-né

22 Bromell, D. Rregullimi i fjalés sé liré né epokén digjitale: urrejtja, démi dhe limitet e cenzurimit, Springer, 2022
23 Neuberger, C. “Meinungsmacht im Internet aus Kommunikationséissenschaftlicher Perspektive.” UFITA 82 (1): 53-68,

2018

24 Helberger, N. Platforma e fuqgisé politike: Si e pérforécojné fuqiné e opinionit pérpjektet aktuale pér té rregulluar keqin-

formimin, Digital Journalism, 8:6, 842-854

25 Kosti¢, B. Kurthet e IA-sé dhe diversiteti i mediave: kujdes boshlléqet, Media Diversity Institute, 2021, https://www.
media-diversity.org/artificial-intelligence-traps-and-media-diversity-mind-the-loopholes/, gasur mé 01 shkurt 2023

26 Bukovska, B. Vémendja né Inteligjencén Artificiale dhe liria e shprehjes, OSCE, 2020, 3
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dhe algoritme. Duke vendosur pérmbaijtje,
ne i referohemi renditjes, optimizimit dhe
rekomandimit t& pérmbajtjes bazuar né
kritere té caktuara. Ky hap éshté vendimtar
pér dukshmériné e pérmbajtjes, pasi
proceset e automatizuara “vendosin” se
kujt dhe né ¢faré mase do t'i ekspozohet
njé pérmbajtje e caktuar, p.sh.: nése
pérmbaijtja juaj vendoset né fagen e dyté
té kérkimit t& Google, kjo do té ndikojé né
informacionin qé déshironi té transmetoni,
pasi vetém 6% e klikimeve né uebsaijt vijné
nga fagja e dyté e kérkimit né Google.?
Hapi i fundit ka té bé&jé me pérmbajtjen kur
ajo tashmé éshté publikuar. Ato pérbéhen
kryesisht nga mekanizmi raportues i
secilés platformé. Kéta mekanizma u
mundésojné pérdoruesve té raportojné,
shenjézojné ose bllokojné pérmbaijtjen, gjé
gé rezulton né njé vlerésim té kombinuar
té inteligjencés artificiale dhe njerézore
pér mosmarréveshjen. Pérmbajtja mund té
fshihet, pérdoruesit mund té sanksionohen
ose bllokohen.?®

Domethéng, dy hapat e fundit jané mé té
réndésishmit pér liriné e shprehjes dhe lirité
e medias, pasi vendosin nése njé pérmbaijtje
do té publikohet, kujt do t’i shfaget dhe
nése do té higet dhe censurohet. Kjo

éshté vecanérisht e réendésishme né

kohé té ndjeshme politikisht, si¢ jané
fushatat parazgjedhore apo fushatat pér
legjislacionin. Népérmjet punés me organet
e medias, njé pérfagésues i shogérisé civile
thekson se ekziston njé model i heqjes sé
pérmbaijtjes satirike nga mediat sociale pasi

ato u cilésuan si problematike.?® Kjo tregon
mungesén e té kuptuarit t& konteksteve
politike, socio-ekonomike dhe gjuhésore té
kétyre teknologjive, por ka fuqiné té kufizojé
z&rin e medias dhe té vlerésojé até qé
duhet hequr.’° Njé shembull tjetér i gjallé
éshté kur né maj 2018, Facebook pezulloi
profilin e gazetarit boshnjak Dragan Bursa¢
pér njé periudhé prej 24 orésh, sepse ai
postoi njé imazh té njé kampi burgimi pér
boshnjakét né Serbi gjaté luftés né Bosnje
dhe Hercegoviné. Sipas raportimeve té
mediave lokale, Facebook konsideroi se
postimi i Bursac-it shkelte “standardet

e komunitetit™, pasi fotografia kishte
pérmbajtje eksplicite. Specifikisht, Bursaé
konsiderohet njé gazetar i pavarur nga
Bosnja dhe Hercegovina, qé kundérshton
tentativat e qeverisé té glorifikojné dhe
mohojné krimet e luftés né BeH. Pra,
pezullimi i profilit té tij né Facebook mund
té pérdoret si argument pér té diskredituar
punén e tij nga politikané apo palé tjera,
pér punén e té ciléve Bursad éshté kritik.
Kjo gjithashtu ndezi njé diskutim se pse
éshté e papérshtatshme té postohet lidhur
me kampet e paraburgimit né Serbi dhe
nga kush vlerésohet si e papérshtatshme
nése pretendimet jané té vérteta. Pér shkak
té transparencés sé kufizuar té sistemeve
té automatizuara té pérdorura, kjo mbetet
njé ¢éshtje pér kérkime t& métejshme. Nga
ana tjetér, sistemet e automatizuara nuk
arrijné té heqin pérmbajtjen e démshme,
pavarésisht se pérditésohen rregullisht
dhe nuk jané gjithmoné né gjendje té
dallojné pérmbajtjen e démshme dhe té

27 Forbes, Vlerat e rangimit t& rezultateve t& kérkimeve, 2017, The Value Of Search Results Rankings (forbes.com
28 Kosti¢ B, Sinders C, Inteligjenca Artificiale e pérgjegjshme, Késhilli i Evropés, 2022, 15

29 Intervisté me Ena Bavci¢, 01 mars 2023
30 Ibid.

31 Jeremi¢ et al, Facebook, Téitter duke luftuar kundér shkeljeve t&€ pérmbajtjes né Ballkan, BIRN, 2021, Facebook. Twitter

Struggling in Fight against Balkan Content Violations | Balkan Insight, gasur mé 15 mars 2023
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urrejtjes.22Eshté gjetur se pothuajse 50% e
pérmbajtjes sé raportuar me origjiné nga
Ballkani Peréndimor qé éshté raportuar,
éshté ende e disponueshme né internet.®

Moderimi i pérmbajtjes éshté i lidhur
ngushté me kurimin e pérmbajtjes dhe
ato plotésojné njéra-tjetrén né ményrée

gé moderimi kundérshton pérmbajtjen

e démshme, ndérsa kurimi fokusohet né
vendndodhjen e pérmbaijtjes. Prandaj,
kurimi i pérmbajtjes i referohet kryesisht
sistemit t& rekomandimeve té vendosur
nga secila platformé. Algoritmet kérkojné
té optimizojné até qé pérdoruesit shohin
né profilet e tyre duke identifikuar dhe
vlerésuar modelet né sjelljen digjitale,
duke rezultuar késhtu né njé feed té
personalizuar. Né njé pérpjekje pér té
maksimizuar fitimin, platformat kérkojné
té térheqin pérdoruesit gé té kalojné

mé shumé kohé né mediat sociale duke
personalizuar burimin e tyre, bazuar

né ndérveprimet e tyre, vendndodhjet,
historikun e kérkimit etj.** Ky njihet
gjithashtu si fenomeni i filtrave té
internetit.® Kjo éshté arsyeja kryesore

pse askush nuk e sheh té njéjtin burim
kryesor né njé platformé té mediave sociale.
Krijimi i njé jehoné né hapésirat online
duke mos pasur njé luhatje té burimeve

té ndryshme té informacionit dhe duke
filtruar dhe bllokuar pérmbajtjen éshté njé
toké pjellore pér ndarjen e keginformatave

dhe dezinformatave, dhe mbéshtetja e
tepért e mediave né platformat e mediave
sociale éshté njé faktor kontribuues né kété
fenomen.®®Ndérsa kurimi i pérmbajtjes nuk
e pengon njé individ té shprehet lirshém,

ai mund té pengojé té drejtén e tij pér té
kérkuar, marré dhe pérhapur informacion
dhe ide pérmes ¢do media dhe pavarésisht
nga kufijte.*” Ai shérben vetém pér té
pérforcuar njganshmériné e pérdoruesit dhe
pér té kufizuar ekspozimin ndaj piképamjeve
té kundérta. Pér shembull, né prill 2020,
Twitter fshiu mé shumé se 20,000 llogari

té rreme té lidhura me geverité saudite,
serbe dhe egjiptiane dhe u vlerésuan si
“pérpjekje e synuar pér té minuar diskutimin
publik”. Njé total prej 8,558 llogarish ishin
té lidhura me Partiné Progresive Serbe
(SNS) té Aleksandar Vugiqit, me mbi 43
milioné postime né Twitter gé promovonin
lajme né favor té administratés sé Vugiqit
dhe sulmonin liderét politiké té opozités.3®
Kjo ndodhi vetém dy muaj para zgjedhjeve
parlamentare t€ Serbisé®, me géllim té
formésimit té opinionit té elektoratit té
SNS-sé.

Njé studim ka testuar konfirmimin e
njéanshém si njé mjet keginformimi né
lidhje me ndryshimet klimatike. Ai tregoi se
konfirmimi i njéanshém i arritur kur merr
informacion né pérputhje me piképamjet
para-ekzistuese éshté veganérisht i forté
tek mohuesit e ndryshimeve klimatike. Ky

32 Bukovska, B. Vémendja né Inteligjencén Artificiale dhe liria e shprehjes, OSCE, 2020, 56
33 Jeremic¢ et al, Facebook, Téitter duke luftuar kundér shkeljeve té pérmbajtjes né Ballkan, BIRN, 2021, Facebook, Twitter
Struggling in Fight against Balkan Content Violations | Balkan Insight, gasur mé 15 mars 2023

34 Pirkova, E. et al, Vémendja né Inteligjencén Artificiale dhe liria e shprehjes - Njé manual politikash, OSCE, 2021, 66
35 Kosti¢ B, Sinders C, Inteligjenca Artificiale e pérgjegjshme, Késhilli i Evropés, 2022, 16
36 Leslie D et al. Inteligjenca Artificiale, té drejtat e njeriut, demokracia, dhe sundimi i ligjit: Sé pari. Késhilli i Evropés,

2021
37 Deklarata univerzale e té drejtave té njeriut, 1948

38 The Guardian, Téitter fshiné 20,000 llogari té rreme qé lidheshin me geveriné Saudite, Serbe dhe Egjiptiane, 2020,
Izbori u Srbiji 2020: Sta sve mogu naprednjaci sa dvotredinskom veéinom u skupétini - BBC News na srpskom, gasur me

20 mars 2023

39 BBC, Izbori u Srbiji 2020: Sta sve mogu naprednjaci sa dvotreéinskom veéinom u skupstini, 2020, Izbori u Srbiji 2020:
Sta sve mogu naprednjaci sa dvotre¢inskom veéinom u skupétini - BBC News na srpskom, gasur mé 20 mars 2023
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pozicion vetém sa pérforcoi piképamjet e
tyre para-ekzistuese dhe rriti polarizimin
mbi ndryshimin e klimés.*°

Teksa analizojmé siguriné kibernetike

dhe efektin e saj né liriné e shprehjes

dhe medias, duhet té theksojmé sulmet
kibernetike gé synojné mediat dhe
gazetarét, ku sulmet kibernetike pérdoren si
mjet frikésimi pér té ndikuar sesi objektivi

i tyre funksionon apo jo.# Pasoja e njé
sulmi kibernetik éshté mé e gjeré se njé
sulm i thjeshté ndaj njé sistemi ose njé
rrjeti, por zakonisht ka edhe njé konotacion
politik. Qéllimi kryesor éshté “té ndryshojé
sjelljen e tyre duke béré kércénime pér té
mohuar, degraduar ose ndérpreré rrjetet,
ose ndikuar né disponueshmériné ose
integritetin e t& dhénave té ruajtura né
t0”.#2 Kjo réndon liriné e tyre pér té punuar
pa frikén e persekutimit, hakmarrjes

dhe vrasjes digjitale. Efekti psikologjik i
sulmeve kibernetike nuk duhet neglizhuar.
Perceptimi i rrezikut tek grupet ose individét
e targetuar ndryshon, megjithaté, mund

té pritet gé té detektohet njé ndryshim

né sjellje. Duke pasur parasysh se sulmet
kibernetike zakonisht shtrihen tek anétarét
e familjeve té gazetaréve, ata mund té jené
mé ngurrues pér té mbuluar njé temé nése
parashikojné njé sulm kibernetik si reagim.
Kjo do té thoté gé njé sulm kibernetik nuk
duhet domosdoshmérisht t& ndodhé, por
mjafton qé objektivi té jeté i vetédijshém
pér até mundési pér té arritur rezultatin e

déshiruar.**Nése ky mjedis ushgehet né
njé periudhé mé té gjaté kohore, profesioni
i medias shogérohet me njé gamé té gjeré
anésh negative, té cilat mund té gojné né
uljen e interesit pér gazetariné si karrieré.

Si pérfundim, njé nga pasojat kryesore
gé mund té kené sulmet kibernetike dhe
mungesa e masave efikase té sigurisé
kibernetike lidhet me veté-censurén mes
profesionistéve t& medias. Kjo mund

té pérkeqésojé réndé pluralizmin dhe
diversitetin mediatik. Ndérsa IA ka njé
ndikim mé té madh né té drejtén pér

tu informuar pa ndérhyrje, IA mund té
identifikohet gjithashtu si njé faktor
kontribues né njé mjedis armigésor ndaj
lirisé sé shprehjes dhe lirive t& medias.

2.2. E drejta pér privatési

E drejta pér privatési i referohet mbrojtjes
sé té dhénave personale dhe respektimit té
konfidencialitetit t& korrespondencés dhe
komunikimeve té dikujt.** Ajo gjithashtu
pérfshin té drejtén pér té qené té liré nga
mbikéqyrja dhe pérgjimi i komunikimeve
tona, pérpunimi i paautorizuar i t&é dhénave,
pérmbajtja pornografike dhe té tjera.*

Tre palét kryesore né sigurimin e késaj té
drejte jané qytetarét, geverité dhe aktorét
e biznesit. Shgetésimet pér siguriné e té
dhénave jané shfaqur duke rritur qasjen

né internet dhe duke kuptuar vlerén e té

40 Zhou,Y, & Shen, L. Paragjykimi i konfirmimit dhe vazhdimésia e keginformimit mbi ndryshimet klimatike. Hulumtim
mbi komunikimin, 49(4), 500-523, 2022, https://doi.org/10.1177/00936502211028049, gasur mé 07 prill 2023

41 Bur Burton, J. Sulmet kibernetike dhe liria e shprehjes: Shtréngimi, frikésimi dhe pushtimi virtual, Studimet Evropiane
té gazetarisé Baltike, Universiteti i Teknologjisé i Talinit, Vol. 9, No. 3 (28), 117-132

42 Burton, J. Sulmet kibernetike dhe liria e shprehjes: Shtréngimi, frikésimi dhe pushtimi virtual, Studimet Evropiane té
gazetarisé Baltike, Universiteti i Teknologjisé i Talinit, Vol. 9, No. 3 (28), 117-132

43 Ibid.

44 Privatésia dhe mbrojtja e t& dhénave, Késhilli i Evropés, Council of Europe Data Protection website - Data Protection

coe.int), gasur mé 10 mars 2023

45 Leslie D et al. Inteligjenca Artificiale, té drejtat e njeriut, demokracia, dhe sundimi i ligjit: Sé pari. Késhilli i Evropés,

2021
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dhénave pér shtetet dhe kompanité private.
Té ardhurat e kompanive dhe ushtrimi i
kontrollit té shtetit mbi qytetarét bazohen
né té dhéna.*

Implikimet gé siguria kibernetike, IA

dhe teknologji té tjera té ngjashme
digjitale kané né liriné e shprehjes jané

té ndérthurura me té drejtén pér privatési
dhe té drejta té tjera themelore té njeriut.
Si¢ u shpjegua, sulmet kibernetike mund
té perceptohen dyfish: si sulm ndaj
infrastrukturés kritike té shteteve dhe

si sulm ndaj njé individi. Teksa njé sulm
kibernetik né infrastrukturén kritike mohon
gasjen né shérbime, u mundéson qeverive
né disa pérpjekje, ai éshté gjithashtu i prirur
té ¢ojé né rrjedhje masive té té dhénave
personale, pér té gjurmuar dhe pér té
vézhguar grupet ose individét e synuar.”
Disa geveri pérdorin siguriné kibernetike
pér té vendosur njé shkallé mé té larté
kontrolli mbi internetin dhe pér té kufizuar
me tej té drejtat.®® Aftésia e aktoréve
publiké dhe privaté pér té pasur gasje né
historiné digjitale, informacionin personal,
vendndodhjen, |évizjet e dikujt ngre shumé
shqgetésime pér privatésingé. Teknologjité

e njohjes sé fytyrés, vézhgimi né sfera té
ndryshme publike dhe private, sé bashku
me mundésiné e gjurmimit dhe ruajtjes

sé kétyre té dhénave kané té béjné me
mbrojtjen e t& dhénave personale. Kjo mund

46 Prezantimi i té drejtave digjitale, Share Foundation, 2021

té jeté veganérisht shgetésuese né vendet
me tendenca kufizuese, ku geverité mund
té ndérhyjné lehtésisht né autonominé dhe
siguring e dikujt.*Kur Amnesty International
raportoi se njé anétar i stafit té tyre dhe njé
aktivist pér té drejtat e njeriut nga Arabia
Saudite ishin shénjestér e njé fushate té
fugizuar nga NSO.%° Ky program spiunazhi
do té mundésonte gasje té ploté né pajisjen
e personit té synuar, duke pérfshiré
mbledhjen e t& dhénave dhe gjurmimin e
objektivit®, gjé qé mund té rrezikonte jetén
dhe punén e tyre.

Pérveg sulmeve kibernetike, ka edhe
teknologji té tjera digjitale t& ndihmuara
nga |A gé& mund té ndérhyjné né té

drejtén e privatésisé. Né vazhdim, né kété
nénkapitull, do té ofrojmé definicione dhe
shembuj ilustrues pér disa prej kétyre
teknologjive, né vecanti: vézhgimi (masiv,
privat dhe privat-shtetéror) dhe teknologjité
e njohjes sé fytyrés.

Privacy International shpjegon se “vézhgimi
masiv pérfshin fitimin, pérpunimin,
gjenerimin, analizén, pérdorimin, ruajtjen
ose depozitimin e informacionit pér numér
té madh té njerézve, pa marré parasysh
nése dyshohen pér keqbérje”.>? Vézhgimi
masiv bazohet né hipotezén se té gjitha

té dhénat e mbledhura mund té jené té
dobishme pér té luftuar njé kércénim

47 Freedom on the Net 2022, Kundér njé rishikimi autoritar té internetit, Freedom House 2023
48 Human Rights Watch, Eshté koha ta trajtojme siguriné kibernetike si céshtje e té drejtave t& njeriut: Té médhenijté e
kibernetikés SHBA dhe Rusia ishin t& heshtur né té drejta, 2020, https://www.hrw.org/news/2020/05/26/its-time-treat-cy-

bersecurity-human-rights-issue, gasur mé 5 mars 2023

49 Special Rapporteur né promovimin dhe mbrojtjen e té drejtés sé lirisé sé mendimit dhe shprehjes, mbikéqgyrja dhe té

drejtat e njeriut, A'/HRC/41/35, 2019, 7

50 Fushata e fugizuar nga NSO éshté njé platformé komerciale e sofistikuar spiunimi dhe eksploatimi e shitur nga njé

shités izraelit

51 Amnesty International, Amnesty International né mesin e objektivave té fushatés sé fugizuar nga NSO, 2018, https://
www.amnesty.org/en/latest/research/2018/08/amnesty-international-among-targets-of-nso-powered-campaign/,gasur mé

07 prill 2023

52 Veézhgimi né masé, Privacy International, https://privacyinternational.org/learn/mass-surveillance, gasur mé 20 mars

2023
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hipotetik.5® Monitorimi sistemik i jetéve té
njerézve ofron té dhéna té pakufizuara pér
geverité dhe kompanité private, té cilat

mé pas mund té pérdoren pér géllime té
ndryshme.’* OSBE ka raportuar se kjo
teknologji éshté pérdorur pér té penguar
punén dhe hulumtimet e gazetaréve, jané
identifikuar mbrojtés té té drejtave té
njeriut qé kané marr pjesé né protesta,
jané ndjekur dhe lokalizuar aktivisté me
piképamje kundér dhe sinjalizuesit.®® Rusia
dhe Kina jané té njohura pér zhvillimin e
teknologjive mé t& avancuara té vézhgimit,
megjithaté vézhgimi pérdoret gjerésisht

né gjithé botén. Ményra se si pérdoret
ndryshon dhe pércakton géllimet e
vézhgimit. Citizens Labka raportuar se
vetém duke supozuar se dikush mund té
jeté subjekt i vézhgimit masiv do té gonte
né veté-cenzuré.s® Veté-censurimi mund té
interpretohet analogisht si pérjashtim nga
cdo veprim gé né raste té tjera do té€ ndiqe;j.
Pér shembull, Rusia po pérdor teknologjité e
vézhgimit masiv pér té ndjekur protestuesit
opozitaré deri né shtépité e tyre dhe pér t'i
arrestuar.’” Shtetet e Bashkuara gjithashtu
kané pérdorur metoda té vézhgimit pér

té ndjekur demonstruesit e |évizjes Black

53 Ibid.
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Lives Matter.®® Motivimi pas kétij vézhgimi
éshté pér té kufizuar aktivitetet e grupeve
té targetuara dhe jo pér té lehtésuar
identifikimin e krimineléve, ashtu si¢ thuhet
zakonisht.

Teknologjité e njohjes sé fytyrés jané
faktori kyg gé lejon vézhgimin masiv té jeté
edhe mé shqgetésues. Njohja e fytyrave
éshté mjet gé bazohet né machine-learning
pér té gjetur pérputhje identiteti pérmes
imazheve statike dhe videove té fytyrave

té njerézve.®® Njé shqetésim tjetér éshté
se njohja e fytyrave mund té pérkeqgésojé
diskriminimin dhe t&€ mundésojé
profilizimin, pasi q& synon té profilizojé
individét né bazé té karakteristikave té
ndryshme si etnia, gjinia, raca, kombésia e
té tjera.’% Kjo mund té ¢ojé né diskriminim
dhe arrestime té paligjshme, kufizime té
té drejtés pér lévizje dhe té drejtés pér
integritet personal.8’ Duke pasur parasysh
se |A nuk é&shté neutral dhe i liré nga
paragjykimet, por €shté njé mjet i trajnuar
me té dhéna, ajo mund té shfrytézohet
lehtésisht pér identifikimin e grupeve té
targetuara né bazé té karakteristikave té
caktuara.b? Teknologjité e njohjes sé fytyrés

54 Sekalala, S. et al, Analiza e impaktit té té drejtave té njeriut né rritjen e vrojtimit dixhital t& shéndetit public pérg-
jaté krizés me COVID-19, Health and Human Rights Journal, Volumi 22/2, dhjetor 2020, 7 / 20, https://www.hhrjournal.
org/2020/12/analyzing-the-human-rights-impact-of-increased-digital-public-health-surveillance-during-the-covid-19-cri-

sis/, qasur mé 01 mars 2023

55 Pirkova, E. et al, Vémendja né Inteligjencén Artificiale dhe liria e shprehjes - Njé manual politikash, OSCE, 2021, 64
56 Knockel, J. et al, Ne bisedojmé, ata shikojné se si pérdoruesit ndérkombétaré ndértojné pa dashje aparatin e cen-
surimit kinez t& WeChat, CitizensLab, 2020, https://citizenlab.ca/2020/05/we-chat-they-watch/, gasur mé 18 shkurt 2023

57 The Washington Post, Gjendja e vézhkimit t& Rusisé ende nuk éshté né nivelin e Kinés. Por Putin éshté duke punuar
né até drejtim, 2021, Russia is growing its surveillance state but not everyone is monitored equally - The Washington Post,

qasur mé 01 prill 2023

58 ICNL, Protestimi né epokén e vézhgimit geveritar, 2023, Protesting in an Age of Government Surveillance - ICNL, gasur

mé 25 mars 2023

59 Human Rights Watch, Rregullat pér realitetin e ri t& vézhgimit, 2019, https://www.hrw.org/news/2019/11/18/

rules-new-surveillance-reality, gasur mé15 mars 2023.

60 Special Rapporteur né promovimin dhe mbrojtjen e té drejtés sé lirisé s& mendimit dhe shprehjes, mbikéqyrja dhe té

drejtat e njeriut, A'/HRC/41/35, 2019, 7

61 Human Rights Watch, Rregullat pér realitetin e ri té vézhgimit, 2019, https://www.hrw.org/news/2019/11/18/

rules-new-surveillance-reality, gasur mé15 mars 2023.

62 Zuiderveen Borgesius, F. Diskriminimi, inteligjenca artificiale, dhe algoritmet vendim-marrése. Késhilli i Evropés, Dre-
jtoria per Demokraciné e Pérgjithshme, 2018. https://rm.coe.int/discrimination-artificial-intelligence-and-algorithmic-de-

cisionmaking/1680925d73, gasur me 15 mars 2023
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kané njé nivel té larté saktésie, megjithaté,
kjo nuk aplikohet né té njéjtén ményré
pér té gjitha demografité.®*Ka mé shumé
gjasa gé modelet e paracaktuara té lidhen
me kuptimet e pérbashkéta té shumicés®
dhe mé shumé false pozitive ndodhin

tek njerézit me ngjyré, graté, fémijét dhe

té moshuarit.8°Afro-amerikanét kané mé
shume gjasa té identifikohen gabimisht

né SHBA, ndérsa IA e zhvilluar né Azi ka
gjasé té identifikojé mé saktésisht njerézit
aziatiké se sa té bardhét.®® Né vitin 2018,
Policia e Gjirit t& Wales-it publikoi t€ dhéna
sipas té cilave rreth 92% e pérputhjeve té
fytyrave té kryera gjaté finales sé Ligés sé
Kampionéve né vitin 2017 ishin pozitive té
rreme, duke pérbéré njé shifér prej 2,297
nga 2,470%, e cila mbéshtet pretendimin se
teknologjité e njohjes sé fytyrés nuk mund
té pérdoren gjithmoné pér identifikimin

e krimineléve, pasi shpesh nuk arrijné ta
béjné kété me sukses.

Sé fundi, organet kineze té rendit kané
pérdorur teknologjiné e njohjes sé fytyrés
me qéllim t& mbéshtetjes sé “njohjes

sé fytyrés pér té identifikuar atributet e
ujguréve/jo-ujguréve”.®® Prandaj, éshté e
réndésishme té projektohen me kujdes
teknologjité e njohjes sé fytyrés duke
marré parasysh té gjitha pérfitimet dhe
disavantazhet gé mund té sjellé.

Pérveg késaj, gjithnjé e mé shumé hasim
vézhgim privat dhe partneritete midis
sektorit privat dhe shtetit. Sektori privat
vepron si shités dhe ofrues shérbimi

pér shumé qgeveri, pér shkak té stimujve,
ekspertizés dhe burimeve té tyre.®® Sigurimi
i geverive me té dhéna té marra nga pajisjet
dhe rrjetet e pérdoruesve éshté gjithashtu
subjekt diskutimi mes ekspertéve té té
drejtave té njeriut. Agjencité e rendit kané
kérkuar gjithnjé e mé shumé té dhéna nga
platformat e mediave sociale. Raportet e
Apple pértransparencés tregojné se né
periudhén nga korriku 2021 deri né dhjetor
2021, ata ofruan té dhéna né 85% té rasteve
té kérkuara.”

Shqgetésimet lidhur me privatésiné shfagen
né shumé fusha tjera, si proceset e
rekrutimit, kujdesi shéndetésor, shérbimi
ndaj klientéve, mjetet e pérkthimit, pajisjet
shtépiake, lodrat dhe t€ ngjashme. Kjo fushé
digjitale gqé pérfshin shumé aspekte éshté
nénregulluar dhe interesat e shumé paléve
influencojné politike-bérésit. Sé fundi,
mbledhja e t& dhénave personale, pérpunimi
dhe ripérdorimi i kétyre té dhénave duhet té
béhet né pérputhje me legjislacionin pérkatés
dhe duke mbéshtetur vlerat themelore
demokratike, ku ¢do kufizim i té drejtave

té njeriut duhet té jeté i nevojshém dhe né
proporcion me qéllimin.

63 Najibi, A, Diskrimini racor né teknologjiné e njohjes sé fytyrés, Universiteti i Harvardit, Racial Discrimination in Face
Recognition Technology - Science in the News (harvard.edu), 2020, 07 prill 2023

64 Human Rights Watch, Rregullat pér realitetin e ri té vézhgimit, 2019, https://www.hrw.org/news/2019/11/18/

rules-new-surveillance-reality, gasur mé15 mars 2023.

65 Forbes, Njohja e fytyrés shkelé té drejtat e njeriut, vendoseé gjykata, 2020, Facial Recognition Violates Human Rights

Court Rules (forbes.com), gasur mé 01 prill 2023

66 The Atlantic, Programi i njohjes sé fytyrés mund té keté njé problem paragjykimi racor, 2016, Facial-Recognition Soft-
ware Might Have a Racial Bias Problem - The Atlantic, gasur mé 01 prill 2023

67 Endgadget, Programi i policisé pér njohje té fytyrés kegidentifikon 2,300 njeréz si kriminiel potencial, 2018, Police face
recognition misidentified 2,300 as potential criminals | Engadget, gasur mé 01 prill 2023

68 The New York Times, Njé muaj, 500,000 skanime fytyrash: Si po e pérdoré Kina IA pér profilizim té njé minoriteti, 2019,
One Month, 500,000 Face Scans: How China Is Using A.. to Profile a Minority - The New York Times (nytimes.com), qasur

mé 01 prill 2023

69 Special Rapporteur né promovimin dhe mbrojtjen e té drejtés sé lirisé sé mendimit dhe shprehjes, mbikéqyrja dhe té

drejtat e njeriut, A'/HRC/41/35, 2019

70 Apple Inc. Kérkesat nga llogarité, https://www.apple.com/legal/transparency/account.html, gasur mé O1 mars 2023

22


https://sitn.hms.harvard.edu/flash/2020/racial-discrimination-in-face-recognition-technology/
https://sitn.hms.harvard.edu/flash/2020/racial-discrimination-in-face-recognition-technology/
https://www.hrw.org/news/2019/11/18/rules-new-surveillance-reality
https://www.hrw.org/news/2019/11/18/rules-new-surveillance-reality
https://www.forbes.com/sites/fernandezelizabeth/2020/08/13/facial-recognition-violates-human-rights-court-rules/?sh=7e118e6b5d44
https://www.forbes.com/sites/fernandezelizabeth/2020/08/13/facial-recognition-violates-human-rights-court-rules/?sh=7e118e6b5d44
https://www.theatlantic.com/technology/archive/2016/04/the-underlying-bias-of-facial-recognition-systems/476991/
https://www.theatlantic.com/technology/archive/2016/04/the-underlying-bias-of-facial-recognition-systems/476991/
https://www.engadget.com/2018-05-06-police-face-recognition-misidentified-2300-as-criminals.html
https://www.engadget.com/2018-05-06-police-face-recognition-misidentified-2300-as-criminals.html
https://www.nytimes.com/2019/04/14/technology/china-surveillance-artificial-intelligence-racial-profiling.html
https://www.apple.com/legal/transparency/account.html

2.3. Qasja bazuar né té
drejtat e njeriut ndaj
sigurisé kibernetike dhe Al

OKB-ja pérkufizon gasjen bazuar né té
drejtat e njeriut (HRBA) si njé kornizé
konceptuale gé bazohet normativisht né
standardet ndérkombétare té té drejtave

té njeriut dhe éshté drejtuar né ményré
operacionale pér té promovuar dhe mbrojtur
té drejtat e njeriut.” Ajo synon té analizojé
se si diskutohen té drejtat e njeriut brenda
kontekstit té sigurisé kibernetike dhe si té
ndryshohet fokusi nga siguria kombétare né
siguriné njerézore. Shogata pér Komunikime
Progresive pérkufizon njé gasje té bazuar né
té drejtat e njeriut ndaj sigurisé kibernetike
si “vénia e njerézve né gendér dhe sigurimi
i besimit dhe sigurisé né rriete dhe pajisje
gé pérforcojné- né vend qé té kércénojné-
siguriné njerézore. Njé qasje e tillé éshté
sistematike, g€ do té thoté se trajton sé
bashku aspektet teknologjike, sociale

dhe ligjore dhe nuk bén dallime ndérmjet
interesave té€ sigurisé kombétare dhe
sigurisé sé internetit global”.?

Siguria kombétare éshté véné né qendér
té narrativés sé sigurisé kibernetike.”
Siguria mund té trajtohet né ményré
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pozitive dhe n€ ményré negative. Aspekti
negativ i sigurisé ka té béjé me mungesén
e kércénimeve ndaj té drejtave themelore
té njeriut, ndérsa kuptimi pozitiv i referohet
masave dhe gasjeve qé mbrojné dhe

u mundésojné individéve ushtrimin e

liré dhe té sigurt té té drejtave té tyre.
Fatkeqésisht, aspekti pozitiv i sigurisé
duket se nuk njihet shumé né diskutimet
e sotme mbi siguriné kibernetike. Qeverité
tradicionalisht e kané paré siguriné nga njé
piképamje negative, dhe né kété kuptim,
siguria kibernetike lidhet kryesisht me
parandalimin e démeve.” Kuptimi parésor
i sigurisé kibernetike éshté i pérgendruar
tek interesat shtetérore, territori dhe
infrastruktura, mé shumé se tek individét.”
Kjo piképamje vjen pér arsye pragmatike,
pasi siguria e kétyre komponentéve éshté
parakushti pér té pérmbushur té drejtat

e njeriut™, dhe pér faktin se shtetet i
ofrojné siguri qytetaréve té tyre.”” Elementi
njerézor konsiderohet si pjesé e spektrit
té kércénimit, mé shumé se sa subjekt

i sigurisé. Kjo, sé bashku me konceptin
negativ té sigurisé, ka guar né politika té
krijuara pér t& mbrojtur infrastrukturat
kritike dhe jo pér té lehtésuar aftésiné e
njerézve pér té pasur gasje né mjete dhe
burime té hapésirés kibernetike.” Nga
perspektiva e sigurisé kibernetike, siguria

71 Grupi i zhvillimit t& géndrueshém né OKB, UNSDG | Human Rights-Based Approach, mé 25 mars 2023

72 Asociacioni pér komunikim progresiv, APC policy explainer: A human rights-based approach to cybersecurity | Associ-
ation for Progressive Communications, gasur mé 01 shkurt 2023

73 Liaropoulos, A. Njé gasje njerézore né gendér té sigurisé kibernetike: Sigurimi i njeriut né epokén e kiberfobisé, Journal
of Information Warfare, 14, 4, 2015, (PDF) A Human-Centric Approach to Cybersecurity: Securing the Human in the Era of
Cyberphobia, Journal of Information Warfare, 14, 4 (2015). (researchgate.net), gasur mé 20 mars 2023

74 lbid.

75 Pavlova, P. “Qasja e bazuar né té drejtat e njeriut ndaj sigurisé kibernetike: Adresimi i rreziqeve té sigurisé té grupeve
té synuara”, Peace Human Rights Governance, 4(3), 391-478, 2020, PHRG-2020-3-04.pdf (padovauniversitypress.it), gasur
mé 20 mars 2023

76 Ibid.

77 Liaropoulos, A. Njé gasje e sigurisé kibernetike me né gendér njeriun: Sigurimi i njeriut né epokén e kiberfobisé, Jour-
nal of Information Warfare, 14, 4, 2015 (PDF) A Human-Centric Approach to Cybersecurity: Securing the Human in the Era
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nuk referohet vetém te mbajtja e njerézve
té sigurt né internet, por duhet té keté
njé rol lehtésues né fugizimin e njerézve
pér té gézuar té drejtat e tyre, pérderisa
respektojné té drejtat e tjera té njeriut.”®

Pérvecg késaj, qasja e bazuar né té drejtat e
njeriut kérkon njé vlerésim té hollésishém té
masave té ndérmarra té sigurisé kibernetike
dhe ndikimin e tyre né té dyja; mbrojtjen e
hapésirés kibernetike dhe té té drejtave té
njeriut. Né kété kuptim, ¢do kufizim duhet
té jeté proporcional, i nevojshém dhe me
géllim legjitim.t° Njé praktiké kibernetike
gé mbron njerézit nga njé dém i caktuar,
por né té njéjtén kohé shkel té drejtat e tyre
njerézore pértej nivelit t& proporcionalitetit
dhe té domosdoshém, pa njé géllim
legjitim, nuk mund té vlerésohet si masé

e arsyeshme. Ky rregull aplikohet pér
kufizimet né hapésirén kibernetike dhe até
jashté saj.

79 Ibid.
80 Ibid.

Hapésira kibernetike éshté njé fushé
transnacionale qé pérpiget té balancojé
pérfshirjen e aksionaréve ndérkombétaré
dhe privat, shteteve né njérén ané dhe nga
ana tjetér shtresave té ndryshme té interesit.
Ky domain éshté i ndryshém nga ¢do tjetér,
prandaj mbrojtja e té drejtave té njeriut
brenda késaj hapésire kibernetike éshté
sfidé e véshtiré.® Adoptimi qasjes sé bazuar
né té drejtat e njeriut rrit nivelin e kuptimit se
si ndérthuren té drejtat e njeriut dhe siguria
dhe se si pozicionet e tyre jané té lidhura.
Duke kuptuar pozicionin gé njerézit kané

né hapésirén kibernetike dhe vlerésimin

e réndésisé sé sigurisé kibernetike, &shté

e mundur té identifikohen praktikat dhe
politikat gé jané njésoj t& dobishme

pér té dyja palét. Gjithashtu, definimi i
infrastrukturés kritike duhet té interpretohet
né ményré gé té fokusohet edhe né
gytetarét. Sé fundi, domosdoshmeéria dhe
shtrirja e kufizimit té té drejtave té njeriut
pér té zbutur rreziget e sigurisé duhet té
udhéhigen nga parime gé véné né prioritet
siguriné kombétare si mjet pér té krijuar njé
mjedis té sigurt pér qytetarét.
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MUNDESITE DHE SFIDAT NE KOSOVE

Kosova: Pérmbledhje e
politikave dhe praktikave

Rajoni i Ballkanit Peréndimor ka béré
pérparim té konsiderueshém né pérmirésimin
e sigurisé kibernetike né vitet e fundit.
Shumica e vendeve né rajon kané krijuar
strategji dhe institucione pér té luftuar
kércénimet kibernetike, dhe jané ndérmarré
masa té réndésishme ligjore pér té rregulluar
dhe mbrojtur siguriné kibernetike. Megjithaté,
ende ka vend pér pérmirésim né forcimin

e kapaciteteve kibernetike kombétare dhe
rajonale, promovimin e bashk&punimit
ndérkufitar dhe ndarjes sé informacionit, dhe
ngritien e ndérgjegjésimit te qytetarét dhe
bizneset.®? Teksa pérshpejtohet transformimi
digjital, siguria kibernetike po béhet

gjithnjé e mé e réndésishme pér stabilitetin,
prosperitetin dhe siguriné e rajonit té
Ballkanit Peréndimor.

Q& nga shpallja e pavarésisé nga Serbia
né vitin 2008, Kosova ka béré hapa té
réndésishém né zhvillimin e ekonomisé
dhe infrastrukturés sé saj. Megjithaté,
vendi ende pérballet me shumé sfida,

duke pérfshiré mungesén e qasjes né
teknologji dhe burimet e kufizuara pér

té investuar né siguriné kibernetike dhe
IA-né. Pérpjekjet pér té zhvilluar dhe
rregulluar kéto fusha jané té lidhura me
bashképunimin me Peréndimin, bazuar

né modelet dhe praktikat mé té mira

né BE dhe NATO. Gjithashtu, éshté e
réndésishme té theksohet se sfidat mé té
médha té Kosovés jané ende té lidhura me
statusin e saj té kontestuar. Né Kosovén

e pas luftés ka pasur prani t&é madhe

té aktoréve ndérkombétarg, si¢ &shté
Misioni i Administratés sé Pérkohshme té
Kombeve té Bashkuara né Kosové (UNMIK),
i cili ka udhéhequr vendin né zhvillimin

e institucioneve, ekonomisé dhe duke
lehtésuar pagen dhe siguriné.®® Qé nga
pavarésia e saj, éshté shfaqur debati rreth
té drejtés pér vetévendosje. Ky debat rrjedh
nga fakti g€ Serbia e konsideron Kosovén si
pjesé integrale té territorit serb, dhe né kété
ményré konteston statusin e saj sivend i
pavarur. Kosova ka fituar mbéshtetje nga

82 Korniza rregullatore né fushén e té drejtave digjitale, analizé krahasuese: Shqipéria, Bosjna dhe Hercegovina, Kosova,
Mali i Zi, Magedonia e Veriut, Serbia, 2021, Digital-rights-legal-analysis_EN-1.pdf (sharefoundation.info), gasur mé& 25 mars
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vende té réndésishme ndérkombétare dhe
evropiane, megjithaté deri mé sot, pesé
shtete anétare t& BE-sé nuk e kané njohur
pavarésing e saj.®* Pér mé tepér, Kosova
nuk éshté anétare e OKB-sé pasi Rusia®
dhe Kina® nuk jané té gatshme ta njohin
até pér shkak té lidhjeve té tyre té ngushta
me Serbiné. Prandaj, statusi i Kosovés né
organizatat ndérkombétare si NATO, BE dhe
Késhillin e Evropés éshté i diskutueshém,
pasi nuk ka njé marréveshje té pérbashkét
mbi statusin e Kosovés si shtet.

Si shumé vende té botés dhe rajonit té
Ballkanit Peréndimor, Kosova nuk bén
pérjashtim kur béhet fjalé pér sulmet
kibernetike. Pavarésisht se ka ndérmarré
hapa kritiké, Kosova i éshté nénshtruar
shumé sulmeve kibernetike gé nga viti 2018.
Sulmi i fundit kibernetik ishte né shtator

té vitit 2022 i cili kishte né shénjestér
Telekomin e Kosovés.® Pérvec késaj, Banka
Ekonomike, Komisioni i Pavarur pér Media i
Kosovés, HIB Petrol, Ministria e Ekonomisg,
Komisioni Qendror i Zgjedhjeve t& Kosovés
jané vetém disa nga viktimat e sulmeve
kibernetike né Kosové. Objektivat e sulmeve
kané gené té shumta dhe disa prej tyre kané
pasur pasoja pér publikun né pérgjithési®,
ndérsa disa prej tyre kané véné né pah
cenueshmériné e sistemit.

Marrédhéniet ndérkombétare t&€ Kosovés

né fushén e sigurisé kibernetike bazohen
kryesisht né marréveshje pér bashké&punim
bilateral. Deri tani, marréveshjet bilaterale
gé pérfshijné aspekte kibernetike jané

té pakta dhe kufizohen né bashké&punim
policor. Kosova ka nénshkruar marréveshje
me Shqipéring, Bullgaring, Italing, Malin

e Zi, Zvicrén dhe Turqiné. Bashképunimi

me Shqipériné éshté i avancuar pérmes
nénshkrimit té njé Marréveshjeje pér
Bashképunim né Teknologji t& Informacionit
dhe Komunikimit (TIK) dhe njé Memorandumi
té Mirékuptimit pér bashképunim mes dy
CERT-ave kombétare.®°

Duke pasur parasysh pérdorimin e gjeré té
internetit, platformave té mediave sociale
dhe pérpjekjet e shtuara té digjitalizimit,
rreziku i sulmeve kibernetike dhe té formave
té tjera té shkeljes sé té drejtave té njeriut
éshté né rritje. Portali DataRe raporton se
Kosova ka njé pérhapje té internetit prej
96.6% dhe 1.6 milion pérdorues interneti né
janar 2023. 56.1% e popullsisé totale ishin
pérdorues aktivé t& mediave sociale ndérsa
58.1% e bazés sé pérdoruesve té internetit té
Kosovés pérdornin té paktén njé platformé
té mediave sociale. Kepios vuri re njé rritje
prej 0.2% té pérdoruesve té internetit né
vitet 2022 dhe 2023.%
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Dy nénkapitujt e ardhshém do té analizojné
legjislacionin ekzistues dhe zbatimin e tij

né Kosové. Njé vémendje e vecanté do t'i
kushtohet legjislacionit t& sapo miratuar, i
cili pérfagéson ombrellén e legjislacionit. Kjo
do té pasohet nga njé analizé e praktikave
ekzistuese dhe se si legjislacioni pérkthehet
né zbatim né Kosové.

3.1. Legjislacioni

Kosova ka vazhduar té miratojé disa ligje té
réndésishme pér té rregulluar efikasitetin e
sigurisé kibernetike. N& vitin 2022, ligjvénésit
e Kosovés kané intensifikuar pérpjekjet

e tyre pér té tejkaluar boshllékun qé ka
ekzistuar né strukturén ligjore kibernetike.
Eshté parashikuar t& miratohet njé paketé gé
pérbéhet nga njé ligj, njé strategji kombétare
dhe njé plan veprimi. Disa institucione dhe
njésite té reja pritet t& themelohen né fushén
e sigurisé kibernetike né Kosové. Fokusi i
kétij nénkapitulli &shté Ligji mbi Siguriné
Kibernetike dhe Strategjia Kombétare pér
Siguriné Kibernetike, pasi jané ligjshmérité
meé té reja.

Strategjia Kombétare pér Siguriné Kibernetike
éshté parashikuar té caktojé objektivat
strategjike brenda periudhés kohore 2023-
2027. Ekziston njé dispozité kushtuar
balancimit té sigurisé dhe té drejtave té
njeriut, kryesisht privatésisé, gasjes sé liré né

informacion dhe té drejtave té tjera themelore.

Ai pranon se rritja e sigurisé kibernetike
mund té jeté e dobishme pér ushtrimin e t&
drejtave té njeriut né hapésirén kibernetike.

MUNDESITE DHE SFIDAT NE KOSOVE

Megjithaté, kjo nuk éshté pércaktuar si
objektiv specifik i Strategjisé. Strategjia dhe
Plani i Veprimit jané né dispozicion vetém

si propozime dhe do t& miratohen né vitin
202322

Ligji mbi Siguriné Kibernetike éshté miratuar
né fillim té vitit 2023, pasi ka gené né

pritje pér disa vjet. Agjencia Kombétare pér
Siguriné Kibernetike dhe Késhilli Kombétar
pér Siguriné Kibernetike do t& themelohen

si institucionet kryesore pér zbatimin dhe
monitorimin e sigurisé kibernetike né Kosové.
Kjo Agjenci &shté themeluar né kuadér

té Ministrisé sé Punéve té Brendshme té
Kosovés, ndérsa Késhilli do té jeté organ

i pavarur késhillues pér Qevering, palé té
tjera té interesuara publike dhe private.

Pas miratimit, mbetet té shihet si Ligji do té
pérmirésojé peisazhin kibernetik né Kosové.
Qendra shtetérore e Trajnimit pér Siguriné
Kibernetike brenda Ministrisé sé Mbrojtjes
do té organizojé trajnime t€ specializuara
dhe programe certifikimi pér personelin
angazhuar né fushén e sigurisé kibernetike.
Njé pérfaqésues i shogérisé civile sgaron

se Kosova ka zgjedhur t& adoptojé njé nga
modelet ekzistuese, pasi kjo &shté praktiké e
suksesshme né shumé vende evropiane.®

Ekspertét né fushén e sigurisé kibernetike
vlerésojné se ky ligj ishte i nevojshém, por
efektiviteti i tij varet nga ményra si do té
interpretohen dispozita té caktuara. Njé
shqetésim tjetér né lidhje me zbatimin e tij
éshté mungesa e kapaciteteve, qé gjithashtu
shtrihet edhe te ligjet gé jané miratuar para
kétij ligji. Njé ekspert i sigurisé kibernetike
vuri re se ky Ligj parashikon njé plan realist

92 Draft strategpa per S|gur|ne klbernet|ke né Kosové 2023-2027, vemom i propozuar _0.1 2022-12-30, 2022, An-
RAF .DOCX
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dhe do té rrisé koordinimin dhe harmonizimin,
megjithaté kapacitetet jané té kufizuara.®
Ligji ka forcuar detyrimin e operatoréve té
shérbimeve themelore pér té raportuar njé
incident kibernetik né Agjenciné Kombétare
pér Siguriné Kibernetike. Ai parashtron
kérkesat qé incidenti kibernetik té kualifikohet
se ka njé “ndikim té réndésishém té sistemit
ose vazhdimésiné e shérbimit”. Ai gjithashtu
pércakton kohézgjatjen dhe gjobat e
pércaktuara nése nuk respektohet. Pérveg
késaij, ai detyron institucionin té informojé
personat qé preken nga incidenti kibernetik,
dhe nése personat jané té disponueshém,
institucioni duhet t& njoftojé publikun.®

Pyetja kryesore éshté se si do té pércaktohet
infrastruktura kritike né kuadrin e sigurisé
kibernetike. Pasi gé Ligji pér Infrastrukturén
Kritike e ka pércaktuar infrastrukturén
kritike né njé ményré té gjeré dhe pérfshin
monumentet kombétare si njé nga segmentet
e saj; kritika kryesore ndaj Ligjit pér Siguriné
Kibernetike, nga eksperti pér siguriné dhe
njé pérfagésues i njé Think Tank, éshté se
nuk ofron njé prioritizim té shtresave té
infrastrukturés kritike.%

Ligji pér Mbrojtjen e t& Dhénave Personale
éshté né pérputhje me Direktivén 95/46/
EC té Komisionit t&é Bashkimit Evropian mbi
Rregulloren e Pérgjithshme té Mbrojtjes

sé té Dhénave. Ai pércakton mbrojtjen
ligjore, pérgjegjésité institucionale pér
monitorimin e ligjshmérisé sé trajtimit té té
dhénave dhe qgasjen né dokumente publike,

94 Intervisté me Arianit Dobroshi, 15 mars 2023
95 Ligji pér siguriné kibernetike, 2023
96 Intervisté me Mentor Vrajolli, 16 mars 2023

si dhe sanksionet lidhur me mbrojtjen

e té dhénave personale dhe privatésiné

e individéve.*” Para késaj, Kosova kishte
miratuar ligje té tjera gé kané té b&jné me
siguriné kibernetike, megjithaté, éshté

béré progres i kufizuar.®® Aktet ligjore kyge
pérfshijné: Ligjin pér Parandalimin dhe
Luftén kundér Krimit Kibernetik, Ligjin pér
Shérbimet e Shoqérisé Informatike, Ligjin pér
Komunikimet Elektronike, Ligjin pér Pérgjimin
e Komunikimeve Elektronike, Ligjin pér
Infrastrukturén Kritike.*

Ky nénkapitull ka ofruar njé analizé paraprake
té Ligjit té ri pér Siguriné Kibernetike dhe

té Strategjisé Kombétare pér Siguriné
Kibernetike. Shumica e konkluzioneve jané
béré né bazé té intervistave té realizuara me
pérfagésues té shoqeérisé civile dhe eksperté
té sigurisé kibernetike. Duke gené se éshté
ende herét pér té parashikuar rezultatet e
sakta gé do té japé ky legjislacion, mund t&
konkludojmé se geveria e Kosovés ka béré njé
hap shumé té réndésishém drejt mbrojtjes mé
té miré té sigurisé kibernetike.

3.2. Sfidat aktuale

Kjo pjesé fokusohet né ¢éshtjet kryesore té
ngritura nga ekspertét né fushén e sigurisé
kibernetike dhe IA-sé né Kosove. Né thelb, kjo
pjesé nénvizon praktikat qé pérkegésojné té
drejtén pér privatési dhe liriné e shprehjes, si
dhe sfidat me té cilat ballafagohet Kosova pér

97 Siguria kibernetike dhe té drejtat e njeriut né Ballkanin Peréndimor: Harta e geverisjes che aktoréve, DCAF- Geneva
Centre for Security Sector Governance, 2022, CybersecurityHumanRightsWesternBalkans_EN_March2023.pdf (dcaf.ch),

gasur mé 18 shirt 2023
98 Intervisté me Mentor Vrajolli, 16 mars 2023

99 Strategjité kombétare té sigurisé kibernetike né ekonomité e Ballkanit Peréndimor: Kosova, DCAF- Geneva Centre for
Security Sector Governance, 2021, NationalCybersecurityStrategiesWB_2021.pdf (dcaf.ch), gasur mé 20 mars 2023

28


https://www.dcaf.ch/sites/default/files/publications/documents/CybersecurityHumanRightsWesternBalkans_EN_March2023.pdf
https://www.dcaf.ch/sites/default/files/publications/documents/NationalCybersecurityStrategiesWB_2021.pdf

shkak té statusit té saj pjesérisht t& njohur.
Gjetjet bazohen kryesisht né intervistat e
kryera me aktoré t& ndryshém si burime
primare.

3.2.1. Sfidat né fushén e
sigurisé kibernetike

Statusi i kontestuar i shtetésisé pasqyron
pozicionin e Kosovés né hapésirén
kibernetike, si pasojé, Kosova nuk njihet né
hapésirén kibernetike dhe nuk e ka domenin
e saj. Aktualisht, domenet mé té pérdorur jané
.ks dhe .rks, por trafiku i internetit zakonisht
realizohet népérmjet serveréve né Shqipéri
dhe Serbi.'® Publiku i gjeré nuk di se cilin
server ka pérdorur dhe nuk mund té dijé nése
rrjedha e informacionit éshté penguar.®' Pasi
gé Kosova nuk ka njé piké gendrore hyrése
né trafikun e internetit, do té ishte shumé e
véshtiré pér geveriné gé té zbatonte politika té
cilat do té kufizonin rrjedhén e informacionit
né internet.®?Né anén tjetér, njé ekspert i
sigurisé kibernetike né Kosové shpjegon se
mungesa e posedimit t& njé domeni bén té
mundur gé media té vendosura jashté vendit
té kené fage interneti dhe té pérfagésojné
median e Kosovés dhe té prodhojné
pérmbajtje nén domenin e Kosovés.'® Kjo
gjithashtu vlen edhe pér pajisjet té cilat

jané té vendosura fizikisht né Kosové gé
regjistrohen né Shqipéri ose Serbi. Ky fakt ka
ndikim né trajtimin e raporteve mbi incidente,
pasi raportet mbi incidentet gé kané té

100 Intervisté me Mentor Vrajolli, 16 mars 2023
101 Ibid.
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b&jné me adresat né Kosové mé shumé

jané té administrueshme né Shqipéri dhe
Serbi, sesa né Kosové. Duke pasur parasysh
bashképunimin me Shqipériné, ata zakonisht
i pércjellin raportet mbi incidentet né Kosové,
ndérsa me Serbiné njé bashképunim i

tillé realizohet vetém me raste.'** Kjo bén

gé sistemi té jeté i prirur pér pérhapjen e
dezinformimit dhe keginformimit, pasi kjo
gjendje e zonés sé gri komplikon rregullimin
e saj.

Mungesa e njohjes sé Kosovés éshté e lidhur
ngushté me ushtrimin e té drejtave digjitale,
veganérisht té té drejtés pér té jetuar né
harresé, pasi themeli i késaj té drejte &shté
vendosur né legjislacionin e BE-sé. Té drejta
pér té jetuar né harresé jep individéve té
drejtén té kérkojné nga motorét e kérkimit

té fshijné té dhénat e tyre personale.'®
Megjithése Kosova ka prezantuar dhe miratuar
ligjshméri té pérputhshme, kjo té drejté
véshtiré se mund té zbatohet pa gasje né
gjykatat ndérkombétare.'%®

Ligji pér Siguriné Kibernetike éshté procesuar
shumé shpejt, pasi ka pasur interes pér

té treguar se éshté béré progres serioz

né procesin e anétarésimit né BE. Disa
komponenté kryesoré jané |éné jashté né kété
proces. Ligji mbi Infrastrukturén Kritike duhet
té jeté ligj mbrojtés dhe té gjitha ligjet e tjera
duke pérfshiré Ligjin mbi Siguriné Kibernetike,
duhet té pérgatiten né pérputhje me Ligjin
mbi Infrastrukturén Kritike. Zbatimi i ligjit do

104 Rishikimi | kapaciteteve té sigurisé kibernetike né Republikén e Kosovés 2020, 2020, cybersecuritycapacityassess-
mentfortherepublicofkosovo2019pdf (ox.ac.uk), gasur mé 20 mars 2023
105 Gjithcka gé duhet té dini pér “té drejtén pér t'u harruar”, GDPR EU, Everything you need to know about the “Right to

be forgotten” - GDPR.eu, gasur mé 25 mars 2023
106 Intervisté me Mentor Hoxhaj, 16mars 2023
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té tregojé kundérshtité midis kétyre dy akteve
ligjore.” Njé nga dobésité éshté se grupi
punues kryesisht ka pérfshiré pérfagésues
nga institucionet publike, nga industria dhe
eksperté té huaj.°®

Themelimi i Agjencisé Kombétare té Sigurisé
Kibernetike éshté e kontestuar nga ekspertét e
fushés sé siguriseé kibernetike, pasi ekzistojné
shumé institucione gé kané njé nivel t&
caktuar té kompetencave né kété fushé.'®
Njé nga opsionet e propozuara ishte zgjerimi i
juridiksionit t& CERT-it kombé&tar dhe emérimi
i tij si institucioni gendror gé do koordinonte
té gjitha aktivitetet lidhur me kibernetikén.
KOS-CERT aktualisht ka vetém dy persona

té punésuar, prandaj efikasiteti i tyre éshté
shumé i kufizuar.™® Nga ana tjetér, Agjencia
do té adresojé ¢éshtjen e fragmentimit té
kompetencave ndérmijet institucioneve té
ndryshme dhe do té pérpiget t& harmonizojé
té gjitha ligjet dhe politikat né fuqi.""Sé fundi,
efikasiteti i Agjencisé varet vetém nga burimet
njerézore dhe financiare gé do t'u caktohen.
Qasja né té& dhéna, monitorimi i tyre dhe
pérfshirja e Ministrisé sé Brendshme dhe
Ministrisé sé Mbrojtjes né aspektet civile

té administratés publike, duhet té jené té
kufizuara."

Ligji pér Siguriné Kibernetike nuk ka
pérfshiré ex officio PPP (Partneritetin Privat-
Publik), ndérsa Késhillat zakonisht shképuten
nga praktika dhe mund t& mos kené njohurité
e duhura."™ Prandaj, ka shqetésim se Késhilli
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108 Intervisté me Arianit Dobroshi, 15mars 2023
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Kombétar pér Siguriné Kibernetike nuk do t'i
japé prioritet partneritetit privat-publik (PPP)."
Kompanité private dhe ekspertét individualé
kané dijen dhe aftésité pér té pérmirésuar
siguriné kibernetike né Kosové. Institucioneve
u mungojné kéto kapacitete dhe kjo mund té
zbutet duke krijuar PPP né Kosové me fokus
pérfshirjen e ekspertéve vendas né vend

té atyre té huajve.™ Modeli i pérdorimit té
ekspertizés sé huaj né vend té asaj vendase
éshté pérkthyer né grupin e punés pér Ligjin
pér Siguriné Kibernetike dhe Strategjiné
Kibernetike."®

Pavarésisht mangésive dhe sfidave potenciale
gé mund té ndodhin, geveria e Kosovés ka
treguar vullnet politik serioz pér té pérmirésuar
mbrojtjen né hapésirén kibernetike, duke
trajtuar siguriné kibernetike institucionalisht
dhe sistemikisht. Pasja e njé pjese té
legjislacionit dhe institucioneve té fokusuar
térésisht né siguriné kibernetike do ta
pérmirésojé kété fushé dhe harmonizimi dhe
pengesat e tjera do t€ zbuten né pérputhje me
rrethanat.

3.2.2. Privatésia dhe sfidat
e tjera

Ky nénkapitull do té trajtojé privatésiné

dhe sfidat e tjera té lidhura me teknologjité
digjitale g€ nuk mund té trajtohen nga siguria
kibernetike. Privatésia né nénkapitull do té



analizohet pérmes lenteve t& mbik&qyrjes
masive, rrjedhjeve té t&€ dhénave dhe shkeljeve
tjera té privatésisé té kryera nga institucionet
publike dhe shkeljeve tjera té targetuara té té
dhénave né Kosové. Gjetjet bazohen kryesisht
né intervista té béra me palé té ndryshme té
interest si burime primare.

Sa i pérket mbikéqyrjes, éshté véné re

se shumé kamera CCTV gé mbikéqyrin
hapésirat publike jané instaluar né Kosové.
Ligji parashikon qé ¢do zoné publike e
mbikéqyrur duhet té€ keté njé shenjé gé tregon
se hapésira éshté nén mbikéqyrje. Njé nga
ekspertét kibernetiké, me bazé né Prishting,
ka vérejtur se njé nénkalim i frekuentuar né
Prishtingé éshté nén mbikéqyrje, por autoritetet
nuk kané vendosur ndonjé shenjé. Eshté
kuptuar se kamera éshté né pronési dhe
kontroll t& policisé, por pavarésisht njoftimit
té autoriteteve kompetente, shenja nuk éshté
vendosur deri mé sot."”

Njé formé tjetér e shkeljes sé privatésisé éshté
publikimi i fotove né media sociale pér géllime
té vendndodhjes. Konkretisht, ka pasur raste
kur policia ka publikuar fotografi t& shkelésve,
zakonisht né Facebook. Kjo éshté vértetuar

si metodé gé policia pérdor pér té lokalizuar
shkelésit e ligjit."® Eshté véné re se kéto jané
raste gé lidhen me shkelje té lehta. Ky éshté
njé rast i garté shkeljeje i privatésisé sé té
dhénave nga autoritetet. Pé&r mé tepér, kjo
praktiké éshté pérhapur né disa media, té
njohura pér shpérndarjen e informacioneve
personale lidhur me zhvillimet e fundit né
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Kosové. Nuk dihet nése AKI ka reaguar pasi ata
vazhdojné me t& njéjtin praktike."®

Duke marré parasysh se Kosova po pérdor né
ményré té kufizuar disa metoda té€ mbikéqyrjes
dhe gé po mbéshtetet né mediat sociale

pér géllime identifikimi e cila korrespondon
me fushén e rregullimit té IA-sé, deri mé

tani vendi nuk ka mbajtur géndrim lidhur

me I1A-né'%°, Megjithatg, &shté ngritur njé
bashképunim me platforma té mediave sociale
dhe Kodi i shtetit t& Kosovés éshté shtuar né
Facebook.” Njé vlerésim i kryer né vitin 2020
tregoi se Kosova éshté né njé faze fillestare

né fushén e mediave dhe mediave sociale.

Ky vlerésim thekson se diskutimi lidhur me
siguriné kibernetike dhe pérshtatjen e saj

né kété fushé éshte i kufizuar dhe duhet té
pérmirésohet.?? Sé fundi, edukimi dhe ngritja
e ndérgjegjésimit pér réndésiné e sigurisé
kibernetike dhe 1A-sé éshté né Kosové éshté
né nivel t& ulét. Megjithaté, Fondacioni SHARE
nuk ka raportuar ndonjé shkelje lidhur me
bllokimin dhe filtrimin e pérmbajtjes.”® N&é
kété ményré, qytetarét do t€ inkurajohen té
raportojné té gjitha shkeljet dhe véshtirésité gé
ndodhin né internet dhe té shtyjné autoritetet
té jené meé té pérgjegjshme dhe transparente.

Duke kaluar te siguria kibernetike dhe
efektet e saj né privatési, éshté theksuar nga
njé ekspert kosovar i sigurisé kibernetike

se raporti i shkeljes sé t& dhénave dhe
raportet gjithépérfshirése t€ incidenteve

té t& dhénave jané dy elemente qé duhet

té pérsériten né periudhén né vijim.

122 Rishikimi | kapaciteteve té sigurisé kibernetike né Republikén e Kosovés 2020, 2020, cybersecuritycapacityassess-
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Pavarésisht se jané t& pércaktuara me ligj,
kéto raporte rrallé shkruhen dhe bé&hen
publike. Raporti pér shkeljen e té& dhénave
pérmban detajet e shkeljes sé ndodhur

dhe paraqget pasojat e késaj shkeljeje pér
qytetarét e zakonshém, ndérsa ky i fundit

do té ofronte analiza mé té thella mbi
tendencat, modelet dhe pritshméring.* Njé
ekspert vuri né dukje se ka pasur shkelje té
té dhénave né institucionet publike té cilat
nuk jané komunikuar apo nuk éshté njoftuar
publiku,”® me arsyetimi se front-end ishte
subjekt i sulmit, pérderisa back-end mbeti i
sigurt.? Per meé tepér, zbulimi i pérgjegjshém
duhet té parashikohet nga Ligji i ri pér
Siguring Kibernetike'?. Zbulimi i pérgjegjshém
nénkupton gé kur zbulohet njé gabim brenda
njé sistemi ose rrjeti, ai duhet té raportohet
menjéheré te institucioni kompetent. Personi
do té njoftohej dhe defekti do t& mund té
rregullohej né kohén e duhur. Legjislacioni
aktual nuk e parashikon kété mundési.”® Sé
fundmi, njé vlerésim i kapaciteteve té sigurisé
kibernetike i kryer né vitin 2020 e vlerésoi kété
fushé si formuese, qé korrespondon me njé
noté mesatare né metodologjiné e vlerésimit.

Disa raste té rrjedhjes sé t&€ dhénave té
institucioneve publike jané vérejtur né
Kosové. BIRN ka raportuar pér njé rriedhje
té té dhénave personale nga uebfagja e
Komisionit Qendror té Zgjedhjeve'®, njé
peticion kundér Asociacionit t& Komunave
Serbe gé pérmbante t€ dhéna personale
té pambikeéqyrura®, t&€ dhéna personale té
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128 Ibid.

komprometuara gjaté njé sulmi kibernetik ndaj
Telekomit t& Kosovés.®" Reagimi i Komisionerit
té Agjencisé pér Informim dhe Privatési, AP,
éshté vlerésuar si i kufizuar. Marré parasysh
emérimin rishtazi t& Komisionerit, pritet gé
puna e tyre té intensifikohet dhe té jeté me
proaktive.

Share Foundation monitoron shkeljet e

té drejtave digjitale né té gjitha vendet e
Ballkanit Peréndimor, pérfshiré Kosovén. Baza
e té dhénave mbulon shkeljet e ndodhura nga
marsi 2020 deri te mé e fundit né korrik 2022.
Grafiku i méposhtém tregon palét e prekura
né té gjitha rastet e regjistruara.’®

Né pérfundim, té dhénat e paragitura tregojné
se gytetarét jané mé té prekurit kur béhet
fjalé pér shkeljet online. Né 117 nga 178

raste, Fondacioni Share ka shenjézuar vetém
gytetarét si té prekur, ndérsa zyrtarét publiké
dhe institucionet shtetérore si té prekur né 52
raste. Sulmuesit ishin mediat online né 106
raste. Kéto shifra mbéshtesin pretendimin

se ¢éshtjet ligjore dhe politikat e sigurisé
kibernetike duhet té jené té orientuara

drejt qytetaréve, pasi tregohet se ata jané
kategoria mé e priré pér té prekur nga sulmet
kibernetike dhe shkeljet e t& dhénave. Ky
sistem i téré kibernetik éshté i ndérlidhur dhe
gjithé kéto elemente duhet té jené né njé nivel
té kénagshém qé Kosova té keté njé strukture
funksionale té sigurisé kibernetike dhe
zbatueshméri gé vepron né dobi té sigurisé
kombétare dhe sigurisé individuale.

129 BIRN, né Kosovo the Shqipéri, t& dhénat personale jané té disponueshme, 2022, In Kosovo and Albania. Personal

Data Up for Grabs | Balkan Insight, gasur mé 15 mars 2023
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Figura 1: Palét e prekura né rastet e monitoruara né Kosové
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4. Pérfundimet

Dikush mund té thoté se nuk zgjidhje
ideale, por vetém praktika té mira qé

mund té zbusin pasojat pér shkak té
kompleksitetit té céshtjeve té paragitura.’
Megenése po shfagen teknologji té reja
dhe po avancohen ato ekzistuese, nuk ka
kthim prapa nga ajo qé éshté arritur né
kuptimin teknologjik, por duhet t& mésojmé
t'i zbusim sfidat ekzistuese. Kéto duhet té
vlerésohen dhe té ri-vlerésohen vazhdimisht
pér shkak té natyrés progresive té tyre. Né
njérén ané, kéto procese pérfshijné shumé
aksionaré dhe interesa, té cilat jané té
lidhura dhe potencialisht té kundérta. Né
anén tjetér, interneti éshté njé platformé
globale g€ éshté e gasshme né nivel
botéror dhe duhet t& merren parasysh
shumé kontekste té ndryshme historike,
politike, sociale, gjuhésore e té tjera. Ky
fragmentim dhe kompleksitet gjithashtu
shfaget edhe né pérpjekjen pér krijimin e
rregulloreve ligjore ndérkombétare. Shtetet
kané pér detyré té mbrojné, respektojné
dhe promovojné té drejtat e njeriut dhe
vetém shtetet mund té& mbajné pérgjegjési
pér shkeljet e té drejtave té njeriut,

prandaj pérgjegjésia pér té mbrojtur dhe
mundésuar mbrojtjen e té drejtave té njeriut
né hapésirat online bie mbi shtetet. Né
pérgjithési, ngritja e bashképunimit mes
shteteve dhe ndérmjetésve té internetit
duhet té béhet né njé ményré qé obligon
ligjérisht ndérmjetésit e internetit t&

133 Intervisté me Bojana Kosti¢, 07 mars 2023

raportojné mbi ményrat e operimit, por
shtetet gjithashtu duhet té vendosin
kérkesa minimale pér transparencé dhe
bashképunim.

Nismat e ndérmarra tashmé, si né nivel
ndérkombétar ashtu edhe né nivel
kombétar, njohén rolin gqé po luajné
platformat e mediave sociale, si lehtésues
por edhe kufizues, duke iu ndaré atyre
rolin e udhéheqésit té lirisé sé shprehjes
né internet. K&to nisma synojné té rrisin
pérgjegjshmériné dhe transparencén

e platformave.®* Deri mé tani, rregullat

gé udhéheqin algoritmet vendimmarrés
nuk jané mjaftueshém transparente dhe
as shtetet as pérdoruesit nuk jané té
vetédijshém pér kriteret gé aplikohen

né situata té caktuara dhe pse. Eshté e
nevojshme gé dokumentacioni gé pérdoret
pér moderimin dhe kurimin e pérmbajtjes,
té vihet né dispozicion dhe té jeté i
gasshém pér shtetet. Pérdoruesit duhet té
njoftohen se pérmbajtja e disponueshme
pér ta ka gené subjekt i moderimit dhe
kurimit té pérmbaijtjes, duke pérfshiré njé
mundési pér té mos pranuar marrjen e
vendimeve té automatizuara.'®

Gjetjet e hulumtimit treguan se Kosova

po bén pérparim té géndrueshém né
termat e strukturave ligjore dhe politikave.
Pavarésisht progresit té konsiderueshém,

134 Helberger, N. Helberger, N. Platforma e fugisé politike: Si e pérforécojné fuginé e opinionit pérpjektet aktuale pér té

rregulluar keqinformimin, Digital Journalism, 8:6, 842-854

135 Bukovska, B. Vémendja né Inteligjencén Artificiale dhe liria e shprehjes, OSCE, 2020, 40
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niveli i suksesit té Ligjit té ri pér Siguriné
Kibernetike varet nga harmonizimi i tij me
Ligjin pér Infrastrukturén Kritike dhe ligjet
e tjera gqé tashmé jané né fuqi. Pakoja e re e
perbéré nga Ligji pér Siguriné Kibernetike,
Strategjia Kibernetike dhe Plani i Veprimit
do té avancojg institucionet dhe kapacitetet
kibernetike né Kosové. Ajo ka aftésiné

pér té centralizuar kété ¢éshtje dhe pérté
pérmirésuar efikasitetin e saj. Gjithashtu

u theksua se institucionet e Kosovés kané
mungeseé té kapaciteteve pér té trajtuar
géshtjet e sigurisé kibernetike. Kjo ¢éshtje
pritet t& adresohet me krijimin e Qendrés
Kombétare pér Trajnime. Kosova nuk ka
mungesé té ekspertéve kibernetiké né
sektorin privat, megjithaté bashképunimi
mes sektorit privat dhe publik &shté i
kufizuar. Céshtja e PPP duhet té jepet
prioritet dhe pérfshirja e ekspertéve lokalé
duhet té rritet, keshtu qé mbéshtetja e
Kosovés né ekspertiza té huaja do té
zvogélohet. Gjetjet e kérkimit tregojné se
viktimat kryesore té sulmeve kibernetike
né gé kané té béjné me privatésingé jané
gytetarét e zakonshém dhe ka hapésiré
pér pérmirésimin e pérgjegjshmérisé dhe
transparencés sé institucioneve publike né
rastet kur ndodh njé sulm kibernetik. Sé
fundi, sfidat me té cilat pérballet Kosova
jané té ngjashme me ato qé hasen né
vendet e tjera té Ballkanit Peréndimor, por
edhe né té gjithé botén. Edhe pse Kosova
ka njé kornizé ligjore, ka gené subjekt disa
sulmeve kibernetike té cilat po ashtu kané
ndodhur edhe né shtetet tjera té Ballkanit
Peréndimor. Pérve¢ mungesés sé domenit,

Kosova éshté né pozité té ngjashme

me vendet e tjera té rajonit sa i pérket
rrezigeve dhe sfidave gé lidhen me siguriné
kibernetike. Bashképunimi ndérmjet
shteteve né rajon duhet té rritet pér té rritur
efikasitetin né luftimin e kétyre rrezigeve.

Si pérfundim, siguria kibernetike, IA dhe
té drejtat e njeriut jané dy koncepte té
ndérlidhura qé kérkojné shqyrtim dhe
balancim té kujdesshém. Masat e sigurisé
kibernetike jané té& nevojshme pért'u
mbrojtur nga kércénimet kibernetike,

ato nuk duhet té zbatohen né kurriz té

té drejtave themelore té njeriut, si liria

e shprehjes dhe privatésia. Zhvillimi

dhe zbatimi i IA-sé duhet té béhet né
ményré etike qé respekton té drejtat
themelore. Kjo pérfshin sigurimin e njé
procesi vendimmarrés té drejté dhe
transparent, shmangien e paragjykimeve
dhe diskriminimit, mbrojtjen e privatésisé
dhe té dhénave personale, si dhe ruajtjen
e llogaridhénies dhe pérgjegjésisé.
Bashképunimi i géndrueshém mes geverive,
kompanive private dhe pérdoruesve éshté i
nevojshém pér té krijuar njé infrastrukturé
digjitale qé éshté e sigurt, e mbrojtur dhe
respektuese ndaj té drejtave té njeriut.
Eshté e réndésishme té theksohet se
teknologjité digjitale ekzistojné pér té
lehtésuar nevojat tona dhe jo pér té kufizuar
té drejtat e njeriut, dhe té dyja mund té
realizohen né té njéjtén kohé me politikat
dhe praktikat e duhura.
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5. Rekomandimet

Qeveria e Kosovés:

Cc
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té sigurojé harmonizimin e Ligjit pér Siguriné
Kibernetike me Ligjin pér Infrastrukturén Kritike
the ligje tjera té réndésishme né Kosové;

té miratojé Strategjiné e re Kombétare pér
Siguriné Kibernetike dhe Planin e Veprimit gé
ofron udhézime politikash pér institucionet e
sigurisé kibernetike, me theks té veganté né
zbatimin e njé gasjeje té bazuar né té drejtat e
njeriut;

té zhvillojé dhe zbatojé plane pér reagim ndaj
incidenteve qé té pérgjigjet ndaj ¢do incidenti té
sigurisé kibernetike dhe té prezantojé sanksione
té pérshtatshme;

té pérmirésojé infrastrukturén digjitale né Kosové,
duke pérfshiré pozicionin e saj né hapésirén
kibernetike, duke prezantuar programe té
avancuara pér té procesuar dhe ruajtur t& dhénat
dhe té formojé serverét e vet cloud;

pérvetésimi i njé kulture té sigurisé kibernetike
gé fillon nga koka e njé organizate dhe vazhdon
tek té gjithé punétorét mund té ndihmojé né
parandalimin e sulmeve kibernetike;

investimi né programe trajnuese dhe edukative
pér profesionisté té sigurisé kibernetike, qé
mund té lehtésojé tutje themelimin e PPP;

puna me shtete tjera pér té pérmirésuar
bashképunimin ndérkombétar pér siguri
kibernetike dhe IA, duke ndaré inteligijencén
kércénuese, njohurité dhe praktikat mé té mira;
nisma pér ndérgjegjésim dhe programe
edukuese qé kané pér target bizneset dhe
individét duhet té béhen pérté promovuar
ndérgjegjésimin e rrezigeve té sigurisé
kibernetike, praktikave mé té mira dhe sjelljes sé
pérgjegjshme online;

promovimi i IA-sé né edukim, me synim rritjen e
ndérgjegjes pér zbatimin e |1A-sé

Sektori privat:

c

c

mbéshtet themelimin e PPP-sé pérmes krijimit té
njé rrjeti vullnetar shkémbyes;

ndérlidhja e pérfagésuesve akademiké dhe

jo geveritaré pér té rritur kapacitetet e tyre né
siguriné kibernetike dhe IA-ng;

Akademia dhe sektori jo
geveritar:

c

té rritet edukimi rreth sigurisé kibernetike 1A-sé
né té gjitha nivelet né ményré qé té promovohet
ndérgjegjésimi;

té pérvetésojé i bashképunimit me té dyja,
sektorin privat dhe até public, duke synuar

té adoptojé njé qasje gjithépérfshirése ndaj
sigurisé kibernetike dhe IA-sg;

té forcojé aftésité pér t&é mbikéqyrur institucionet
publike né fushén e sigurisé kibernetike dhe IA-
sé
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